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LAl ATILANO RODOLFO RODRIGUEZ PEREZ, SECRETARIO DE
EDUCACION PUBLICA DE HIDALGO, CON FUNDAMENTO EN LOS
ARTICULOS 13 FRACCION XI, 17 Y 34 DE LA LEY ORGANICA DE
LA ADMINISTRACION PUBLICA PARA EL ESTADO DE HIDALGO:;
ARTICULO 6 DEL REGLAMENTO INTERIOR DE LA SECRETARIA DE
EDUCACION PUBLICA; ARTICULO 7 FRACCIONES VII, IX, XXIV Y
DEMAS APLICABLES DE LA LEY DE EDUCACION PARA EL ESTADO DE
HIDALGO; ARTICULOS1,2Y 3FRACCIONES I yI, 6, 6 BIS, 8 FRACCION
| DE LA LEY PARA LA PREVENCION, ATENCION Y ERRADICACION DE
VIOLENCIA ESCOLAR EN EL ESTADO DE HIDALGO.

CONSIDERANDOS

PRIMERO.- El Protocolo para la Prevencion, Deteccién y Actuacion en
Caso de Ciberacoso es el resultado del trabajo interinstitucional cuyo objetivo
es dar respuesta preventiva y de actuacion ante la presencia de situaciones
de ciberacoso, problema que se manifiesta con mayor frecuencia en nuestra
sociedad y con nuestras alumnas y alumnos. Por ello, se aporta la fundamentacién
tedrica y lineas de accién para salvaguardar el desarrollo integral de ninas, nifios y
adolescentes.

SEGUNDO.- Las Tecnologias de la Informacién y laComunicacion TIC como
Internet y la telefonia movil, se han convertido en una herramienta de primer orden
para la formacion, socializacién, el ocio y desarrollo personal. Han modificado la
forma de acceder a la informacion y de establecer relaciones entre personas, lo
que incide de manera directa en el desarrollo y el modo en que interactian los
estudiantes.

TERCERO.- Derivado de ello, en la actualidad se ha propiciado un aumento
de casos de ciberacoso en los centros escolares y en los propios hogares, debido
a la incorporacion y uso de estas tecnologias a edades cada vez mas tempranas.
En este sentido, el empleo masivo de entornos de socializacion carentes de
medidas de privacidad, generacion masiva de informacidén y su tendencia a
circular indiscriminadamente, la amplia posibilidad de acceder a contenidos no
aptos para nifias, nifos y adolescentes, la facilidad para exhibir textos e imagenes
que comprometen o ponen en riesgo la integridad fisica y moral de emisores y
receptores, son factores que pueden considerarse catalizadores en los problemas
de ciberacoso.
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CUARTO.- Es precisocomentar que el ciberacoso es unfendmeno de graves
consecuencias, que en caso de no ser detectado y corregido a tiempo, puede
desencadenar conductas tipificadas como delitos de extorsion, abuso sexual,
aprovechamiento sexual, trata de personas, pornografia infantil, discriminacion,
entre otros.

Aunado a esto, el ciberacoso aumentd entre personas menores de edad, debido l

al confinamiento que obligd a que nifias, nifos y adolescentes estén mas tiempo
frente a dispositivos con Internet.

QUINTO.- Las clases en linea también provocaron que la Unica forma de
socializacion sea por medios remotos (via telefonica o a través de videollamada),
por lo que las interacciones ahora se llevan a cabo en su mayoria a través de estos '
medios y de las redes sociales.

El ciberacoso entre los menores de 10 a 18 aflos aumentd 70% en los primeros
meses de la pandemia, de acuerdo con el reporte de Light, empresa emergente de
inteligencia artificial encargada de detectar vy filtrar contenido toxico para proteger

a los ninos.
1
SEXTO.- Por todo ello, es importante que los centros educativos r
contemplen actuaciones de prevencion del ciberacoso y cuenten con un protocolo P
de intervencion que facilite una deteccion temprana y una intervencion adecuada
ante posibles casos. Y
Es asi como el presente protocolo aporta diversas medidas para la prevencion de €
riesgos y la seguridad en el uso de Internet y las tecnologias de la informacion, a
ademas de las estrategias generales de prevencion, intensificando actuaciones,
tanto a nivel aula como desde la accidn tutorial, mediante el seguimiento del -
alumnado de riesgo y sus familias, contemplando la aplicacion de las acciones -
pertinentes en supuestos de acoso escolar cuando este (el acoso) se produce a 3
través de medios tecnoldgicos. .
Por lo anterior, he tenido a bien emitir el siguiente: A
ACUERDO v
POR EL QUE SE EXPONE EL PROTOCOLO PARA LA PREVENCION, DETECCION Y S
ACTUACION EN CASO DE CIBERACOSO ESCOLAR EN EL ESTADO DE HIDALGO. C
€
o
7
a
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|. OBJETIVOS

Establecer un protocolo de prevencion, deteccion y actuacion frente al ciberacoso
en los centros educativos de niveles de Educacion Basica con la finalidad de
orientar a los responsables educativos: educadores, madres, padres de familia y/o
tutores en su tarea de proteger a las nifias, nifios y adolescentes de estas formas
de violencia cibernética, al contribuir a mejorar las relaciones interpersonales y
a promover una educacion que favorezca el desarrollo personal, social, ético, el
pensamiento critico y la conservacion de los derechos humanos.

1. Conocer y aplicar las normas juridicas vigentes, a nivel federal y estatal en
materia de educacion y derechos humanos de Nifas,
Niflos y Adolescentes (NNA) en relacion con el ciberacoso.

2. Detectar de manera temprana indicadores de riesgo
en nifas, ninos y adolescentes victimas o generadores de
algun tipo de violencia por medios tecnolégicos.

3. Prevenir, detectar y atender casos de ciberacoso que
se presenten en las instituciones educativas de los niveles
de Educacioén Basica del estado de Hidalgo, de acuerdo
con la normatividad aplicable.

4. Establecer los pasos a seguir para la atencion integral de cualquier tipo de
violencia realizada por medios tecnoldgicos o digitales.

5. Determinar las responsabilidades que competen a los diferentes actores que
conforman la comunidad educativa ante casos de ciberacoso.

6. Fomentar la sana convivencia escolar y familiar que contribuya a lograr una
cultura de paz.

7. Avisar a la autoridad correspondiente en caso de existir la posible comision de
algun delito.



Il. MARCO LEGAL

Todas las nifas, nifos y adolescentes sin excepcion tienen el derecho de
ser protegidos de todas las formas de violencia y desarrollar todo su potencial de
aprendizaje en un ambiente seguro, con la finalidad de salvaguardar su integridad
en el estado de Hidalgo, a través de la Secretaria de Educacion Publica de Hidalgo
se desarrolla un protocolo de actuacion frente al ciberacoso, para orientar a los
responsables educativos, a las madres, padres de familia y tutores en la proteccion
de las nifas, ninos y adolescentes de estas formas de violencia.

De acuerdo con un informe elaborado por el equipo multidisciplinario
internacional de la Organizacion No Gubernamental ONG Bullying sin fronteras,
33% de los escolares, nifas, nifos y adolescentes de América Latina y Espafa,
refirieron haber sido victimas de cyberbullying/ciberacoso durante la cuarentena
de 2020. (Fronteras BS. Bullying sin fronteras: Estadisticas de Bullying en América
Latina. Primer Estudio Internacional).

La Convencion sobre los Derechos del Nifio, obliga al Estado, puesto que
en el Articulo 4.° manifiesta la importancia de invertir recursos econdémicos,
educativos y humanos para lograr su salvaguarda y cumplimiento.

El mismo ordenamiento en su Articulo 19, dispone que los Estados deben
tomar las medidas necesarias para proteger a los nifios frente a toda forma de
violencia.

La Observacion General No. 14, Comité de los Derechos del Nifo, (2013)
sobre el interés superior del nifo, sefala que si hay un conflicto entre el interés
superior de un nino con el de otros nifos, es importante sopesar los intereses de
todas las partes y estudiar a fondo cada caso en particular.

Las actuaciones para atender a las nifas y los nifos victimas deben tener
en cuenta las directrices de las Naciones Unidas sobre nifias y niflos victimas y
testigos, (directrices sobre la justicia en asuntos concernientes a los nifios victimas
y testigos de delitos, aprobadas por el Consejo Econdmico y Social de Naciones
Unidas el 10 de agosto de 2005) que reconocen los derechos de un trato digno,
proteccion contrala discriminacion, derecho a serinformado, a ser oido y aexpresar
opiniones, una asistencia eficaz, intimidad, a ser protegido de sufrimientos durante
el proceso judicial, seguridad, la reparacion y a medidas preventivas especiales.

Con las nifas y nifos o generador de violencia, se debe evaluar cada caso
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y conforme a esto, determinar medidas sancionadoras y educativas a partir de los
derechos que reconoce la convencion, la represion o el castigo, deben sustituirse
por la rehabilitacion (Comité de los Derechos del Nifo. Observacion General No.
14. Op. Cit. Parrafo 28). Resaltando que “Las politicas de mano dura para combatir
la violencia contra la infancia tiene efectos destructivos en las nifias y los nifos,
en particular los adolescentes, este enfoque victimiza a las nifas y los nifios al
responder a la violencia con mas violencia”. (Comité de los Derechos del Nifo.
Observacion General No. 13. Op. Cit. Parrafos 15 y 27).

Segun las estadisticas recopiladas hasta 2017, México es el pais del mundo
gue mas casos de acoso escolar ha registrado al ano. La Organizacion para la
Cooperacion y el Desarrollo Economico OCDE estima que unos 18 millones 782 mil
alumnos de Educacion Béasica han padecido acoso escolar alguna vez.

Las normas juridicas en México que se pronuncian al respecto, son la
Constitucion Politica de los Estados Unidos Mexicanos, los Tratados Internacionales
aprobados y ratificados en términos de las leyes y demas normativas aplicables en
la republica mexicana.

La Constitucion Politica de los Estados Unidos Mexicanos en su Articulo 3.°
indica que la educacion se basara en el respeto irrestricto de la dignidad de las
personas, con un enfoque de derechos humanos y de igualdad sustantiva; tendera
adesarrollar armonicamente todas las facultades del ser humano y fomentara en él,
alavez, el amor a la Patria, el respeto a todos los derechos, las libertades, la cultura
de paz y la conciencia de la solidaridad internacional, en la independencia y en la
justicia; promovera la honestidad, los valores y la mejora continua del proceso de
ensefanza aprendizaje.

En 2014 se expidio en México la Ley General de los Derechos de Nifas, Nifos
y Adolescentes, la cual ha servido como modelo para que las Entidades Federativas
elaboren su propia ley en la materia. En alcance a la misma se publico el 20 de abril
de 2015 la Ley de los Derechos de Nifas, Nifos y Adolescentes para el Estado de
Hidalgo.

Estas normas y tratados tienen entre otros objetivos garantizar el pleno
gjercicio, respeto, proteccion y promocion de los derechos humanos de ninas,
nifos y adolescentes. Determinan que es obligacion de toda persona que tenga
conocimiento de casos de nifias, ninos y adolescentes que sufran o hayan sufrido
violacion de sus derechos, hacerlo del conocimiento inmediato de las autoridades
competentes, de manera que pueda seguirse la investigacion correspondiente y, si
fuera el caso, instrumentar las medidas cautelares, de proteccion y de restitucion
en términos de las disposiciones aplicables.



Haciendo énfasis en el derecho a la intimidad de ninas, nifos y adolescentes,
la proteccion de sus datos personales, que no podran ser objeto de injerencias
arbitrariasoilegalesensuvida privada, sufamilia, sudomicilioosu correspondencia;
divulgaciones o difusiones ilicitas de informacion o datos personales, incluyendo
aquellos que tengan caracter informativo a la opinién publica o de noticia que
permitan identificarlos y que atenten contra su honra, imagen o reputacion.

Asi como también lo establecido en la Ley General de Educacién y la Ley de
Educacion del Estado de Hidalgo, determinan que en la imparticién de educacion
para menores de edad se tomaran medidas que aseguren a alumnos y alumnas la
proteccion y el cuidado necesario para preservar su integridad fisica, psicologica
y social sobre la base del respeto a su dignidad, y que la aplicacion de la disciplina
escolar sea compatible con su edad.

La Ley General de Victimas obliga a las autoridades de todos los 6rdenes
de Gobierno, en el ambito de sus respectivas competencias, a velar por la
proteccion de las victimas, a proporcionar ayuda, asistencia o reparacion
integral, entendiendo esta ultima como el conjunto de medidas de restitucion,
rehabilitacion, compensacion, satisfaccion y garantias de no repeticion en sus
dimensiones individual, colectiva, material, moral y simbdlica.

La Ley para la Prevencion, Atencion y Erradicacion de Violencia Escolar en el
Estado de Hidalgo, se crea con la finalidad de eliminar estas conductas violentas,
originando y contemplando objetivos y principios eficaces, la coordinacion entre
autoridades en respuesta a sus diferentes modalidades, ademas de la elaboracion
e implementacion de un Programa Estatal de Prevencion, Atencion y Erradicacion
de Violencia Escolar, la creacion de un Registro Estatal de Prevencion, Atencion
y Erradicacion de Violencia Escolar, asi como un marco normativo para los
generadores y para el personal escolar.

Cabe destacar que el ciberacoso es un tipo de violencia cibernética, misma
que se encuentra contemplada en la Ley antes mencionada, puesto que desde
hace algunos afos la violencia entre estudiantes no se ha quedado en golpes o
insultos, sino que ha sido llevada a Internet y las nuevas tecnologias, dejando a la
infancia y la juventud a merced de amenazas reales en los entornos virtuales, por
ello es importante estar informados de las distintas formas de ciberacoso.

Dentro de las recientes disposiciones normativas aprobadas por el Congreso
del Estado de Hidalgo, el 4 de marzo de 2021 fue aprobado el Dictamen que modifica
el Codigo Penal para el Estado de Hidalgo y la Ley de Acceso de las Mujeres a una
Vida Libre de Violencia para el Estado de Hidalgo, en materia de violencia digital y
mediatica, asi como de violacién a la intimidad sexual, mejor conocida como “Ley
Olimpia”.
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Se adiciona el Articulo 183 Ter para sancionar a quien comparta, distribuya
o publigue imagenes, videos y/o audios con informacion apocrifa, alterada o
‘ simulada, de contenido intimo sexual, erdtico o pornografico de una persona.

Hablamos de un marco normativo integral que procura el pleno desarrollo
de nifas, nifos y adolescentes en el estado, al tiempo de consolidar las estrategias
de prevencién, atencion y erradicacién de la violencia entre los miembros de la
comunidad educativa dentro de las escuelas publicas y privadas de la entidad.

El Plan Estatal de Desarrollo Hidalgo 2016-2022, en el inciso B. Politica
Transversal para el Desarrollo y Proteccion de Nifas, Nifnos y Adolescentes,
establece en su objetivo contribuir para garantizar que en todas las acciones
se tome en cuenta el interés superior de la nifez y adolescencia, considerando
a ambos grupos como sujetos de derechos que requieren la intervencion de la
sociedad y el Estado para lograr pleno bienestar y desarrollo.

Como se menciona, con un enriquecido marco normativo que regula los
derechos y proteccion de NNA, ademas de las acciones que deben realizarse y
respetarse, es necesario indicar que debera informarse a docentes y personal que
labora en los planteles educativos, sobre los derechos de las y los educandos y la
obligacion que tienen al estar encargados de su custodia, de protegerles contra
toda forma de maltrato, perjuicio, dafo, agresion, abuso, trata o explotacion; y
sobre todo enfatizar el hecho que en caso de que los educadores, asi como las
autoridades educativas, tengan conocimiento de la comision de algun delito
en agravio de las o los estudiantes, lo haran del conocimiento inmediato de la
autoridad correspondiente.

Se debe precisar que el contenido del presente protocolo es una orientacion
para el seguimiento y la atencién de las situaciones que se presenten en el
entorno escolar, no debe tomarse como un seguimiento imperativo, debido a la
complejidad de la tematica abordada, cada asunto en particular debera atenderse
con la autoridad normativa competente y experta en el tema, segun cada caso. Por
lo tanto, el docente no debe hacer uso o interpretacion arbitraria del contenido de
este.

Aun cuando las disposiciones y la forma de impartir la educacion dentro de
los centros educativos, a partir de la fecha ya no seran igual, por la adaptacion a los
distintos medios digitales y no digitales para continuar con el proceso de ensefanza
aprendizaje, este siempre debera enfocarse en el respeto a los derechos humanos
fomentando la convivencia a través de una educacion para la paz y civismo digital.
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I1l. MARCO CONCEPTUAL

1. Acoso escolar: es una forma de violencia entre companeros(as) en la que uno o
varios(as) alumnos(as) molestan y agreden de manera constante y repetida a uno
o varios(as) companeros(as), quienes no pueden defenderse de manera efectiva y
generalmente estan en una posicion de desventaja o inferioridad.

2.Ciberacoso/cyberbullying: acto agresivo e intencionado
que se lleva a cabo de una manera repetida y constante,
mediante el uso de formas de contacto electronicas, por
parte de un grupo o de un individuo contra una victima
que no puede defenderse facilmente. La repeticidon ya no
consistiria en agredir a la victima varias veces, bastaria con
subir una sola vez una imagen indeseada a una red social
y que la vean varias personas. La repeticion se produciria
cada vez que la imagen se vea, se comparta y se comente.

3. Cyberstalking: es el uso de Internet u otros medios electronicos para perseguir
o0 acosar a un individuo, un grupo o una organizacion. Puede incluir falsas
acusaciones, difamacion y calumnias.

4. Clases virtuales: son espacios reservados de uso exclusivo para docentes,
alumnas y alumnos matriculados en un determinado curso o actividad en linea,
por lo que los integrantes necesitan de una clave personal para su acceso, asi
como normas para el desarrollo de las actividades escolares.

5. Comunidad educativa: poblacion conformada por las y los estudiantes, personal
docente, directivos escolares, personal administrativo, responsables ante grupo,
madres, padres de familia, tutoras y tutores de las escuelas publicas o privadas del
estado de Hidalgo.

6. Doxing: abreviatura de los documentos escritos, se trata de una forma de acoso
en linea usado para vengarse, amenazar y/o destruir la privacidad de las personas
al hacer publica su informacién personal; incluye direcciones, nimeros de seguro
social, tarjeta de crédito y teléfono, enlaces a cuentas de redes sociales y otros
datos privados.
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7. Generador: integrante de la comunidad educativa, promotor o ejecutor de la
violencia.

8. Grooming: es un término proveniente del idioma inglés groom que significa
“acicalar”. Se utiliza para hacer referencia a todas las conductas o acciones que
realiza un adulto para ganarse la confianza de un menor de edad, con el objetivo
de obtener beneficios sexuales.

9. Happy slapping: consiste en la grabacion de una agresion fisica, verbal o sexual
y su difusion online mediante las tecnologias digitales (paginas, blogs, chats, redes
sociales, etc.). Lo mas comun es que esta violencia se difunda por alguna red social
y, en ocasiones, puede hacerse viral.

10. Griefing: forma de causar acoso dentro de un juego.

11. Juegos en linea: plataformas que permiten a los jugadores ingresar al mismo sin
problemas por su ubicacion a través de Internet; es decir que pueden jugar usuarios
de todas partes del mundo independientemente de su ubicacion. El anonimato de
los jugadores posibilita a los usuarios crear versiones ficticias de ellos mismos, lo
que les puede permitir hostigar, acosar y molestar a otros jugadores, utilizando el
juego como una herramienta de hostigamiento.

12. Redes sociales: plataformas digitales de comunicacion global que ponen
en contacto a un gran niumero de usuarios. Medio por el cual puede ocurrir el
ciberacoso.

1. Askfm: sitio de redes sociales que permite a los usuarios hacer preguntas a otros,
a menudo de manera anonima.

2. Calculator: aplicacion secreta u “oculta” que parece inofensiva, pero que guarda
fotos, videos, archivos y el historial de navegacion.

3. Chatroulette: existen mas de veinte sitios de chat diferentes que permiten a los

usuarios conectarse al instante a través de una camara web y un chat de video. Los
sitios suelen conectar a los usuarios de manera instantanea y aleatoria.
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4. Discord: aplicacion de voz sobre IP (VOIP) que les permite a los usuarios chatear
por video con otros; enviar un mensaje privado y unirse, crear o participar en
salas de chat publicas y privadas. Esta aplicacion por lo general es utilizada por
jugadores para chatear con otros mientras juegan videojuegos.

5. Facebook y Facebook Live: la red social mas utilizada a la que se puede acceder
desde muchas plataformas de medios distintas.

6. Instagram: sitio de redes para compartir fotos y videos, que conecta a los
usuarios a traveés de otras redes sociales (por ejemplo: Facebook).

7. Kik: aplicacion de mensajeria que permite a usuarios de todas las edades
contactarse con otros de manera anonima.

8. Line: aplicacion de mensajeria que permite a los usuarios hacer Ilamadas
telefonicas gratis, dejar mensajes de voz y enviar mensajes de texto. Los usuarios
pueden eliminar los mensajes de texto o chats del teléfono del destinatario usando
un cronometro.

9. LiveMe: herramienta para transmitir videos en vivo y mirar los videos de otros
usuarios.

10. MeetMe: aplicacion de citas que conecta a los usuarios segun su proximidad
geografica.

1. Omegle: aplicacion que empareja a usuarios con
desconocidos en sesiones de chat personales y anénimas.

12. Reddit: sitio que almacena noticias sociales, califica y
evalta contenido web y puntos de discusion.

13. Sarahah: aplicacion de mensajeria anonima que permite a los usuarios enviar
mensajes andnimos a las personas que conocen.

14. Snapchat: una aplicacion de mensajeria de fotos que permite compartir
fotografias y videos cortos que se borraran al poco tiempo de haberlos publicado.

15. Telegram: aplicacion de mensajeria que permite a los usuarios compartir fotos,
videos, archivos y realizar llamadas, con la capacidad para borrar mensajes de
texto o chats del teléfono del destinatario usando un cronémetro.

16. TikTok: aplicacion que permite crear y compartir videos mientras los usuarios
hacen sincronia de labios, cantan, bailan o simplemente hablan.
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17. Tumblr: sitio de redes sociales para publicar medios y blogs cortos.

18. Twitter: sitio de microblog que permite a los usuarios enviar, leer y responder
los tuits 0 mensajes cortos.

19. WeChat: aplicacion que permite a los usuarios chatear con amigos o buscar
personas cercanas y de todo el mundo.

20. WhatsApp: aplicacion de mensajeria privada que
permite a los usuarios enviar mensajes de texto, fotos,
videos e informacion de ubicacion a sus contactos.

21. Whisper: red social anonima que permite a los usuarios
publicar y compartir mensajes de video y fotos.

22. YouTube: plataforma que permite a los usuarios
publicar y compartir videos.

23. YUBO (antes YELLOW): una aplicacion conocida como “Tinder para
adolescentes” que permite que los usuarios deslicen el dedo hacia la izquierda o
la derecha para aceptar o rechazar los perfiles de otros usuarios.

24. Twitch: plataforma perteneciente a Amazon, Inc., que permite realizar
transmisiones en vivo. Tiene como funcién principal laretransmision de videojuegos
en directo.

Son contenidos virales que se han vuelto muy populares en redes sociales
como TikTok. Algunos desafian a los usuarios a imitar bailes o actuaciones,
otros plantean retos mas complejos y arriesgados. Los cuales pueden propiciar
ciberacoso dentro de las instituciones educativas.

1. Sextorsion: es un término acunado para designar un delito consistente en la
realizacion de un chantaje bajo amenaza de publicar o enviar mensajes en los que
la victima se muestra en actitud eroética, pornografica o manteniendo relaciones
sexuales. Detras de este tipo de acoso generalmente se encuentran casos de
pedofilia y pederastia, regularmente es derivado del ciberacoso denominado
grooming, caracterizandose principalmente por la extorsion hacia la victima con
intenciones de naturaleza sexual amenazando con exponer contenido sexual de la
misma persona.

N~ 7 7 7 g g 7 ) 4 v - """



2. Sharenting: término que viene de combinar la palabra sharing (compartir) y
parenting (crianza). Consiste en publicar cualquier tipo de informacion de los hijos
e hijas en redes sociales: fotografias, videos, informacion personal, etc.

3. Sistema de control parental: es una herramienta que permite a los padres
controlar y/o limitar el contenido a los que sus hijos pueden acceder en Internet
desde sus dispositivos, ya sean computadoras, moviles o tabletas.

4. Victima: miembro de la comunidad educativa contra quien se aplica violencia
escolar.

Se realiza mediante el uso de cualquier ambiente virtual de Internet como
paginas web, redes sociales, blogs, correos electronicos, mensajes, imagenes o
videos por teléfono celular, computadoras, videograbaciones u otras tecnologias
digitales.

1. TIC: Tecnologias de la Informacion y la Comunicacion: son el conjunto de
tecnologias desarrolladas para gestionar informacion y
enviarla de un lugar a otro. Representan un abanico de
soluciones muy amplio, incluyendo dispositivos para
almacenar y procesar datos.

2. Sexting: es una de las practicas mas usadas dentro de las
redes sociales, la cual consiste en el envio de fotografias
y videos personales que tengan contenido sexual. Algunas
razones por las que nifas, ninos, adolescentes y adultos
participan en el sexting es debido a que cuentan con
particularidades en su personalidad, como: estima y valorizacion baja, deteriorado
concepto del yo, entre otras. En ocasiones no mantienen comunicacion abierta
con su familia y se hacen susceptibles a ser extorsionados y amenazados, pues por
temor a que sean publicadas sus fotografias o videos, acceden a cualquier acto
que va en contra de su integridad fisica y emocional.
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IV. FASE 1: PREVENCION

La prevencion del ciberacoso se dirige a reducir el numero de factores
de riesgo a los que estan expuestos los alumnos, a fortalecer los mecanismos
de proteccion para evitar la aparicion de estas conductas y reducir los dafos o
consecuencias adversas.

Estos factores de riesgo y proteccion obedecen a los distintos niveles de
educacion y se deben abordar teniendo en cuenta a las nifias, niflos y adolescentes,
el centro educativo, las familias y las administraciones.

Responsabilidades minimas de la comunidad educativa:

1. De las madres, padres, tutoras y tutores.

2. De todas las figuras educativas de ensefanza basica.

3. Del personal de apoyo y asistencia a la educacion y/o personas que sin ser
docentes forman parte del centro educativo.

4. De los estudiantes.

A continuacion se desarrollan las responsabilidades minimas de referencia de la
comunidad educativa:

‘fﬁ) RESPONSABILIDADES DE MADRES, PADRES DE FAMILIA Y/O TUTORES:

1. Conocer y apegarse a los documentos normativos internos del centro escolar.
2. Conocer la informacién de la autoridad educativa y administrativa a la cual
recurrir para la aplicaciéon de las acciones de prevencion y, en caso necesario,
proceder a la actuacion.

3. Observar y estar alerta ante cualquier cambio de conducta de sus hijas, hijos
o tutorados fuera del aula, asi como cualquier hallazgo o
indicador asociado con la posibilidad de sufrir ciberacoso
y acudir a realizar la denuncia correspondiente con las
autoridades, por la posible comision de un delito.

4. Tener presente y orientar a sus hijas, hijos o tutorados que
en este tipo de conducta donde se vean involucrados tanto
menores de edad como adultos, pueden existir sanciones
legales.

5. Monitorear de forma continua la actividad sobre el uso de dispositivos, redes
sociales e Internet.
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6. Establecer normas de uso de dispositivos electronicos, redes sociales e Internet
tanto en casa como en la escuela.

7. Identificar todas las redes sociales en las que sus hijas, hijos o tutorados tengan
un registro, asi como conocer sus politicas de privacidad y las configuraciones de
seguridad de cada plataforma.

Cuadro 1. Sugerencias para madres, padres o tutores.

OBSERVACION ACTIVA
Y DETECCION DE

FACTORES DE RIESGO

1. Estar alerta de como se relacionan las NNA con los miembros de la
comunidad educativa, familiares y/o sociedad en general.

2. Estar atento a cambios repentinos de conducta como brotes de
agresividad o pasividad, reacciones exageradas, cambios en las
amistades, aprension o indiferencia en el uso de Internet, etc.

3. Controlar los sitios de redes sociales, aplicaciones e historial de
navegacion.

4. Revisar o restablecer las configuraciones de privacidad y de ubicacién
del teléfono de su hija, hijo o tutorado.

5. Estar actualizado sobre las Ultimas aplicaciones, plataformas de redes
sociales y adelantos digitales utilizados por nifias, nifios y adolescentes.
6. Conocer el nombre de usuario y contrasefias del correo electrénico y
las redes sociales de su hija, hijo o tutorado.

7. Establecer reglas y horarios acerca del uso de plataformas, redes
sociales, aplicaciones y dispositivos.

8. Establecer uso de sistema de control parental, para constituir el
contenido adecuado para menores. (Anexo 1).

9. Informar y explicar a su hija, hijo o tutorado los riesgos inminentes
de compartir informacion a través de mensajes o juegos en linea como
datos personales que incluyan nombre, edad, direccion, escuela a la que
asisten, imagenes, contrasenas, ubicacion, entre otros.

10. Informar a su hija, hijo o tutorado los riesgos de entablar comunicaciéon
en linea con personas que no conocen.

11. Mantener estrecha comunicacion con su hija, hijo o tutorado sobre los
riesgos que pueden derivarse del mal uso de Internet y otras tecnologias
de la informacion y la comunicacion.

12. Orientar y supervisar las clases virtuales a las que su hija, hijo o
tutorado tenga que ingresar, en caso de no haber otro medio educativo
disponible para tomar clases.
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INFORMACION Y

COMUNICACION

1. Explicar a su hija, hijo o tutorado, qué es el ciberacoso y otras conductas
de riesgo y/o delictivas que se producen en Internet.

2. Leer y firmar de enterado(a) y aceptar los documentos sobre la
organizacion del centro educativo y normas de convivencia social, asi
como las acciones y procedimientos para casos de ciberacoso.

3. Comprobar el conocimiento y comprensién de que acosar a los
companeros de escuela o a desconocidos a través de Internet no es
ningun juego o broma, que se trata de una conducta que provoca graves
consecuencias.

4. Informar a su hija, hijo o tutorado de las graves consecuencias para
quienes cometen ciberacoso, se trata de un delito.

5. Comunicar a su hija, hijo o tutorado que, acosar o intimidar incrementa
el riesgo de que ellos mismos puedan ser acosados.

6. Alentar a su hija, hijo o tutorado a no responder o interactuar con las
personas que se muestran agresivas, que realicen comentarios despectivos
en la red o a las provocaciones que reciban a traves de Internet o las redes
sociales.

7. Informar a su hija, hijo o tutorado de las diferentes formas de ciberacoso
que existen, en caso de desconocerlas, solicitar apoyo en su escuela.

8. Alentar a su hija, hijo o tutorado, a que comente con alguien de confianza,
cualquier tipo de conducta relacionada con las TIC, que le haga sentir
molesto, incomodo o acosado.

9. Hacer saber a su hija, hijo o tutorado laimportancia de dar aviso inmediato
cuando estan siendo objeto de acoso y no ocultarlo, que entienda que la
prioridad es él o ella a través del uso correcto y seguro de las tecnologias.
10. Motivar a su hija, hijo o tutorado a que diga de inmediato si ellos, o
alguien que conocen, son victimas de acoso por Internet.

11. Hablar de forma permanente con su hija, hijo o tutorado para estar al
dia de las aplicaciones, redes sociales y juegos que utilizan, quiénes son
sus amistades en linea (online) y qué hacen en la red.

12. Cuando sea necesario, supervisar su actividad con sistema de control
parental. En caso de no saber como hacerlo, verificar Anexo (1) para
obtener informacion de esta herramienta.

13. Al notar algo extrafio, explique que ignorar el problema y no hacer
nada, no contribuird a su solucién, de lo contrario, puede hacer que se
agraven las cosas para las victimas y hacer mas dificil su solucion.

14. Destacar la importancia de denunciar cualquier forma de acoso
cibernético, dirigida hacia ellos o hacia otras personas de su entorno,
informando inmediatamente de estas conductas a sus madres, padres,
tutoras o tutores, docentes u otros adultos de confianza.




PROCEDIMIENTO

1. Al observar algun indicador de riesgo en su hija, hijo o tutorado o entre los
estudiantes del centro educativo, informar a la autoridad correspondiente
por la posible comision de un delito y posteriormente a la parte educativa a
fin de contener la situacion.

2. Confiar en lo que expone su hija, hijo o tutorado, no se deben minimizar
los hechos.

3. Mantener reserva de los hechos narrados por su hija, hijo o tutorado a
efecto de salvaguardar su integridad.

4. Evitar que la informacion sea divulgada por cualquier medio (oral, escrito,
grafico, auditivo, digital, electronico, entre otros).

5. Presentar por escrito la evidencia referente a la observacion hecha a la
autoridad escolar, a través del correo electrénico o llamada al Centro de
Atencion Telefonica jActua Ya! 800 462 7374, o de numero fijo *7374.

6. Colaborar con la autoridad escolar en las acciones que permitan
mantener la seguridad de su hija, hijo o tutorado.

En la mayoria de los casos, las madres, padres o tutores no conocen las
aplicaciones que utilizan sus hijos con regularidad o no reconocen los riesgos
que involucran. Ademas, existen muchas maneras de ocultar el ciberacoso en las
aplicaciones y sitios como textos, videos y llamadas web que desaparecen o no
aparecen en los registros de llamadas del dispositivo.

Muchas aplicaciones facilitan el acceso y la visualizacion de contenido
adulto o perjudicial y a su vez las configuraciones de privacidad y ubicacion los
hacen mas vulnerables al ciberacoso y a la exposicion a contenido adulto u otros
peligros.

aa) Riesgos que deben tenerse en cuenta con el uso de las redes sociales de
manera inadecuada:

1. Visualizacion de contenido perjudicial en sitios web y aplicaciones.

2. El contenido publicado puede ser incorrecto, perjudicial o dafino.

3. Se pueden utilizar para compartir contenido adulto o para perjudicar a otros.
4. Los controles de privacidad sobre quién puede ver o acceder a las publicaciones,
varian en cada aplicacion y muchos usuarios no saben como usarlos de manera
efectiva.
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5. Las aplicaciones que permiten la reproduccion de videos en tiempo real se
pueden utilizar para mostrar acoso, violencia, suicidio y otros actos negativos.

6. Algunas aplicaciones incluyen informacion de ubicacion y se pueden utilizar
para obtener informacion personal.

7. Las aplicaciones que admiten llamadas telefonicas no aparecen en el registro de
llamadas, por lo que los padres no pueden identificar con quién hablan sus hijos.

ab) El ciberacoso en los juegos en linea puede ser prevenido con las siguientes
medidas:

1. Jugar u observar al nifio al momento de jugar para comprender como funciona
y los riesgos latentes.

2. Tener comunicacion con sus hijos y saber con quiénes juegan en linea.

3. Ensenar a sus hijos sobre el comportamiento seguro en linea, no hacer clic en
enlaces de extraios, no compartir informacion personal, no participar en acciones
de acosamiento y qué hacer si son testigos o experimentan acoso.

4. Establecer reglas sobre el tiempo y el tipo de juegos que puede jugar.

La interaccion de los docentes les permite notar
cambios en el comportamiento de nifnas, ninos y adolescentes,
en entornos individuales y grupales. En este sentido, el
conocimiento que las figuras educativas tienen para hacer
uso de habilidades, aptitudes, actitudes y valores, coadyuva
a crear ambientes seguros con normas sociales positivas, asi
como determinarnlas acciones para prevenir y controlar los
casos de ciberacoso en las aulas escolares y virtuales, que involucran:

1. Tener conocimiento del marco legal vigente, en referencia a los delitos que

pueden estar relacionados con esta conducta.

2. Apegarse a los documentos normativos y de organizacion escolar expedidos
| por la Secretaria de Educacion Publica.

3. Contar con formacion desde un enfoque de derechos humanos y perspectiva

de género para trabajar con el Plan y los Programas de estudio, favoreciendo

los aprendizajes relacionados con valores, prevencion de violencia escolar y
, ciberacoso, entre otros.

4. Conocer y acatar la Ley de los Derechos de las Nifas, Nifios y Adolescentes.

5. Conocer y acatar la Ley para la Prevencion, Atencion y Erradicacion de Violencia

Escolar.
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6. Conocer y acatar los protocolos preestablecidos por la Secretaria de Educacion
Publica.

7. Conducirse con respeto hacia los miembros de la comunidad educativa, dando
una atencion diferenciada que considere su individualidad, contexto social, ambito
cultural y entorno geogréafico.

8. Observar y estar alerta ante cualquier cambio de conducta de los estudiantes
dentro y fuera del aula, asi como en clases virtuales e informar a la autoridad
educativa inmediata superior.

9. Aplicar durante la jornada escolar las acciones que se sefialan en este protocolo.
10. Reportar a su autoridad educativa inmediata superior cualquier situacion de
riesgo para ninas, ninos y adolescentes.

A continuacion, se colocan sugerencias de apoyo a la funcion docente para la
proteccion de NNA ante el ciberacoso en clase presencial o virtual. (Cuadro 2).

OBSERVACION ACTIVA Y
DETECCION DE

FACTORES DE RIESGO

1. Observar la dinamica de interaccion de los estudiantes en clases
presenciales o virtuales.

2. Mantener comunicacion activa con los estudiantes.

3. Evitar actividades que pongan en riesgo la seguridad e integridad de los
estudiantes.

4. Estar atentos a cambios repentinos de conducta, como brotes de
agresividad o pasividad, reacciones exageradas, cambios en las amistades,
aprension o indiferencia en el uso de Internet, entre otras.

5. Establecer normas para el uso de dispositivos electronicos dentro y
fuera del aula.

6. En caso de hacer uso de un dispositivo electronico dentro del aula
establecer que es soélo para fines educativos.

7. En caso de realizar clases virtuales, establecer normas para la duracion
e interaccién dentro de las clases.

8. En caso de ser necesaria la comunicacion por algun medio electrénico,
via WhatsApp o correo electronico, para comunicacion con los padres de
familia, establecer normas de uso, horarios y especificar que Unicamente
es para informes educativos del alumnado.




INFORMACION Y
COMUNICACION

1. Utilizar vocabulario adecuado y expresarse con respeto ante toda la
comunidad educativa.

2. Escuchar de manera activa las manifestaciones que los estudiantes
realicen de manera escrita o verbal, respecto a su sentir ante las redes
sociales.

3. Continuar con el desarrollo de temas relacionados con la proteccion y
autocuidado de NNA, establecidos por la Secretaria de Educaciéon Publica,
en el plan y los programas de estudio vigentes.

4. Informar a las madres, padres o tutores, las medidas de proteccion y
autocuidado que se siguen en el aula presencial o virtual y dentro de la
institucion educativa.

5. Ensefar a los estudiantes a identificar conductas que atenten con su
seguridad en redes sociales.

6. Implementar e informar los mecanismos escolares de comunicacion
para que los estudiantes puedan informar de alguna situacion que los
ponga en riesgo.

7. Gestionar talleres, cursos o platicas relacionadas con el ciberacoso ante
instituciones especializadas: Policia Cibernética, Comision de Derechos
Humanos, entre otras.

8. Dar a conocer a los alumnos(as), madres, padres de familia y tutores
los documentos y normas sobre la organizacion del centro educativo para
el procedimiento de actuacion en casos de ciberacoso. Obtener evidencia
por escrito de que han sido enterados(as) y de que se acepto.

9. Estar informado y actualizado de las diferentes formas de ciberacoso.

PROCEDIMIENTO

1. En su bitacora o en las observaciones de su planeacion, registrar los
hechos relevantes observados en el aula presencial o virtual, sobre cambios
de conducta e inquietudes que manifiesten los estudiantes respecto al
ciberacoso.

2. Informar sobre el texto escrito o digital referente al hecho de ciberacoso
de forma inmediata a la maxima autoridad de su escuela, en caso de que él
o ella estuvieran inmersos en el hecho, acudir con su autoridad inmediata
superior.

3. Guardar reserva sobre los casos de ciberacoso detectados y actuar
conforme al protocolo.
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1. Se recomienda establecer normas pertinentes para el uso de los dispositivos
electronicos dentro del aula, como tiempo de uso, registro de usuarios, equipos,
instalacion, manejo de software de control de acceso, etc.

2. Revisar de manera constante los dispositivos electrénicos de la institucion y
reportar si se detecta mal uso del Internet.

3. Realizar monitoreo en las aulas virtuales para detectar a tiempo cualquier
conducta o accion de ciberacoso.

4. Reportar a la autoridad inmediata la situacion de riesgo detectada en nifas,
ninos y adolescentes, dentro y/o fuera del aula.

D) RESPO!
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1. En el marco de las atribuciones establecidas para las directoras, directores de
planteles publicos y privados, estos verificaran que todas las responsabilidades
y obligaciones de los actores escolares a su cargo, que se desprenden de este
protocolo, sean cumplidas a través de evidencias documentadas.

2. Conocer los documentos normativos estatales que emite la Secretaria de
Educacion Publica.

3. Involucrarse en espacios de formacién sobre derechos

humanos y prevencion de ciberacoso para orientar y

enfocar los trabajos escolares. Se anexa directorio de las A
autoridades que pueden apoyar en el tema.

4. Promover acciones pedagogicas y psicologicas que
orienten la convivencia escolar armonica, pacifica e
inclusiva y la integridad de las nifias, nifios, adolescentes
y adultos.

5. Confirmar, con evidencias documentales, estrategias educativas y mediaas
de proteccion en los ambientes escolares, la aplicacion de las acciones que se
sefalan en este protocolo e informar a la autoridad inmediata cualquier hallazgo o
indicador asociado con la posibilidad de ciberacoso.

Cuadro 3. Sugerencias para directoras(es) y subdirectoras(es).
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OBSERVACION ACTIVA Y
DETECCION DE

FACTORES DE RIESGO

1. Continuar con la estrecha observacién sobre la forma en que se relaciona
el personal docente con el alumnado.

2. Al realizar las visitas periddicas de observacion a las aulas presenciales
y/o virtuales, analizar las practicas en Internet para prevenir o detectar
algun caso de ciberacoso.

3. Identificar en el plantel los espacios fisicos de riesgo y establecer
estrategias de prevencion y medidas de seguridad permanentes desde el
Plan Escolar de Mejora Continua PEMC y dar continuidad en los Consejos
Técnicos Escolares o en las reuniones del colectivo docente.

4. Mantener vigilancia permanente en lugares de transito escaso o temporal
(bafos, talleres, aulas de computo, patios traseros, bodegas, escaleras y
estacionamientos).

INFORMACION Y
COMUNICACION

1. Conocer los documentos normativos aplicables para atender casos de
ciberacoso.

2. Gestionar capacitaciones a los miembros de la comunidad educativa
sobre prevencion e implicaciones de ciberacoso.

3. Mantener coordinacion con el Consejo Escolar de Participacion Social
y el Comité de Padres de Familia para la difusion, gestiéon y apoyo de las
actividades tendientes al desaliento de practicas que generen ciberacoso.
4. Guardar reserva sobre los casos de ciberacoso y aplicar el protocolo
con el objetivo de salvaguardar la integridad emocional y fisica de los
involucrados y asi evitar el proceso de revictimizacion.

5. Cuidar la forma de expresarse y el vocabulario para dirigirse a cualquier
integrante de la comunidad escolar, especialmente a los estudiantes.
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1. Conocer los documentos normativos aplicables para atender casos de ciberacoso.
2. Gestionar capacitaciones a los miembros de la comunidad educativa sobre
prevencion e implicaciones de ciberacoso.

3. Mantener coordinaciéon con el Consejo Escolar de Participacion Social y el Comité
de Padres de Familia para la difusion, gestion y apoyo de las actividades tendientes
al desaliento de practicas que generen ciberacoso.

4. Guardar reserva sobre los casos de ciberacoso y aplicar el protocolo con el objetivo
de salvaguardar la integridad emocional y fisica de los involucrados y asi evitar el
proceso de revictimizacion.

5. Cuidar la forma de expresarse y el vocabulario para dirigirse a cualquier integrante
de la comunidad escolar, especialmente a los estudiantes.

6. Informar a las y los docentes, asi como al personal de apoyo de la escuela sobre la
normatividad y la organizacion del centro educativo vigentes para cada ciclo escolar;
mecanismos para la convivencia escolar; acciones y procedimientos de actuacion en
casos de ciberacoso.

7. Dar a conocer a madres, padres, tutoras y tutores, la normatividad sobre la
organizacion del plantel en cuanto a convivencia escolar, acciones y procedimientos
de actuacioén en casos de ciberacoso.

8. Informar a las madres, padres, tutoras y tutores sobre las medidas de seguridad
adoptadas por la escuela para las alumnas y alumnos, asi como las acciones de
informacién, sensibilizacion, concientizacion y formacion en materia de prevencion
de ciberacoso,

9. Aplicar estrategias de atencién e informacion para la comunidad educativa de
forma digital por el medio disponible en casos de posible ciberacoso.

10. Escuchar con respeto y atencion si alguna alumna, alumno o familiar manifiestan
alguna inconformidad o malestar sobre el trato ejercido.

11. En caso de presentarse alguna situacion probable de ciberacoso, dar el seguimiento
correspondiente y si se requiere el apoyo de alguna otra instancia, orientar a las
partes involucradas para recibir la atencion pertinente (Procuraduria de Proteccion de
Nifias, Nifios, Adolescentes y la Familia del Estado de Hidalgo; Procuraduria General
de Justicia del Estado de Hidalgo; Comision de Derechos Humanos del Estado de
Hidalgo, y Registro Estatal de Prevencion, Atencion y Erradicacion de Violencia

Escolar).

PROCEDIMIENTO

1. Tener constancia de las firmas de madres, padres, tutoras, tutores y
docentes sobre la informacién y las medidas adoptadas por la escuela
sobre la prevencion de ciberacoso.

2. Establecer normas de uso de comunicacioén digital con los padres de
familia para temas educativos del alumnado, asi como el uso y respeto
durante las clases en linea en caso de ser necesario.




En el marco de las atribuciones establecidas para la supervision de
planteles publicos y privados, la supervision tendra que verificar que todas las
responsabilidades y obligaciones de los actores escolares de la comunidad
educativa a su cargo, que se desprenden de este protocolo, sean cumplidas a
través de evidencias documentadas.

1. Conocer los documentos normativos estatales que emite la Secretaria de
Educacion Publica.

2. Revisar que los documentos que emanan de las escuelas a su cargo en referencia
a prevencion y atencion del tema de ciberacoso, estén fundamentados en la
normatividad que dicta este protocolo.

3. Involucrarse y gestionar espacios de formacion sobre derechos humanos y
prevencion de ciberacoso para orientar y enfocar los trabajos escolares. Se anexa
directorio de las autoridades que pueden apoyar en el tema.

4. Promover acciones pedagodgicas y psicologicas que orienten la convivencia
escolararmonica, pacifica, inclusivay laintegridad de las nifias, nifos, adolescentes
y adultos.

5. Confirmar, con evidencias documentales, estrategias educativas y medidas
de proteccion en los ambientes escolares, la aplicacion de las acciones que se
sefialan en este protocolo e informar a la autoridad inmediata cualquier hallazgo o
indicador asociado con la posibilidad de ciberacoso y documentarlo.

En este sentido, es preciso actuar inmediatamente cuando se identifique
una situacion que ponga en riesgo la seguridad e integridad de cualquier alumna o
alumno del centro educativo, por tal motivo se colocan sugerencias de aplicacion
a las acciones basicas para prevenir el ciberacoso (Cuadro 4).

OBSERVA'CION ACTIVAY
DETECCION DE

FACTORES DE RIESGO
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1. Promover y contribuir con la aplicacion de este protocolo en coordinacion
con las directoras y directores escolares de las zonas a su cargo, con
madres, padres, tutoras y tutores, docentes y demas personal de manera
presencial o virtual.

2. Detectar en las visitas a las aulas presenciales o virtuales, que se
llevan a cabo las acciones para la prevencion de ciberacoso y compartir lo
observado con los docentes.




INFORMACION Y ‘
COMUNICACION

1. Al inicio de cada ciclo escolar corroborar que las escuelas a su cargo
informen sobre temas que contribuyan a una convivencia escolar sana,
pacifica, armonica y democratica a través de acciones de prevencion,
deteccion y actuaciéon en casos de ciberacoso.

2. Verificar que la maxima autoridad escolar conozca el presente protocolo,
para que en un caso determinado se cuente con la evidencia documental
debidamente requisitada.

3. Considerar estrategias de atenciéon e informacion para la comunidad
educativa de forma presencial o digital por el medio disponible.

PROCEDIMIENTO *

1. Verificar que la autoridad educativa tenga colocado en un lugar visible el
letrero con la informacion para que la comunidad educativa pueda reportar
cualquier irregularidad o queja que sirva para proteger a las NNA.

2. Corroborar que los expedientes y/o archivos con las constancias de
accion realizadas, en el centro escolar por algun caso de ciberacoso, se
encuentren debidamente requisitados para cuando le sean requeridos.

3. Corroborar que se mantenga vigilancia de lugares con transito escaso
o temporal (talleres, aulas de computo, patios traseros, bodegas y areas
identificadas de riesgo).

4. Dar continuidad a las acciones de prevencion de ciberacoso durante las
visitas de supervision para proteccion de toda la comunidad educativa.

5. Analizar y en su caso, contribuir con las acciones establecidas por
los directivos y docentes referentes a establecer el uso adecuado de los
medios digitales disponibles para las clases en linea como tiempos de uso,
respeto durante el transcurso de las clases, entre otros.




PONSABILIDADES
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En el marco de las atribuciones establecidas para la supervision de
planteles publicos y privados, la supervision tendra que verificar que todas las
responsabilidades y obligaciones de los actores escolares de la comunidad
educativa a su cargo, que se desprenden de este protocolo, sean cumplidas a
través de evidencias documentadas.

1. Conocer los documentos normativos estatales que emite la Secretaria de
Educacion Publica.

2. Revisar que los documentos que emanan de las escuelas a su cargo en referencia
a prevencion y atencion del tema de ciberacoso, estén fundamentados en la
normatividad que dicta este protocolo.

3. Involucrarse y gestionar espacios de formacion sobre derechos humanos y
prevencion de ciberacoso para orientar y enfocar los trabajos escolares. Se anexa
directorio de las autoridades que pueden apoyar en el tema.

4. Promover acciones pedagogicas y psicologicas que orienten la convivencia
escolararmonica, pacifica, inclusivay laintegridad de las nifias, nifios, adolescentes
y adultos.

5. Confirmar, con evidencias documentales, estrategias educativas y medidas
de proteccion en los ambientes escolares, la aplicacion de las acciones que se
sefalan en este protocolo e informar a la autoridad inmediata cualquier hallazgo o
indicador asociado con la posibilidad de ciberacoso y documentarlo.

En este sentido, es preciso actuar inmediatamente cuando se identifique
una situacién que ponga en riesgo la seguridad e integridad de cualquier alumna o
alumno del centro educativo, por tal motivo se colocan sugerencias de aplicacion
a las acciones basicas para prevenir el ciberacoso (Cuadro 4).

OBSERVACION ACTIVA Y
DETECCION DE

1. Estar consciente de los limites establecidos dentro del centro educativo
con relacion al uso de aparatos tecnologicos (teléfono celular, tableta,
entre otros).

2. Conocer a través de los padres, docentes y directivos que acosar a los
companieros de escuela o a desconocidos a través de Internet esta lejos
de ser un juego o broma, se trata de una conducta que provoca graves
consecuencias.

3. Estar consciente que realizar acciones de ciberacoso puede convertirse
en un delito y que tiene graves consecuencias para quienes lo cometen.




1. Estar consciente de los limites establecidos dentro del centro educativo con
relacion al uso de aparatos tecnologicos (teléfono celular, tableta, entre otros).
2. Conocer a través de los padres, docentes y directivos que acosar a los
compaferos de escuela o0 a desconocidos a través de Internet esta lejos
de ser un juego o broma, se trata de una conducta que provoca graves
consecuencias.
3. Estar consciente que realizar acciones de ciberacoso puede convertirse en
un delito y que tiene graves consecuencias para quienes lo cometen.
4. Conocer que acosar o intimidar incrementa el riesgo de que uno mismo
pueda ser acosado.

5. Es preciso saber que responder a las provocaciones que reciba a través
de Internet o las redes sociales no ayudara a la situacion y puede ser
contraproducente.

6. Es sumamente necesario conocer que hay consecuencias de tomar, enviar
o reenviar a otros, una fotografia o video de ciberacoso de alguna companera
0 companero.

7. En todo momento, pensar en el dafo emocional que puede sufrir una
compafiera o compafero en caso de que se le tome o reenvie una fotografia
o video de ciberacoso.
8. Conocer qué es el derecho alaintimidad y con ello a la privacidad, para evitar
divulgar o difundir informacion personal que pueda exponerlos o exponerlas
a la opinion publica que atente contra su honra, imagen y reputacion o la de
sus companeros(as).

9. Es una obligaciéon conocer y utilizar la informacion sobre las diferentes
formas de ciberacoso que existen.

10. Se debe informar a un adulto de confianza cualquier tipo de conducta
relacionada con las TIC que los haga sentir molestos, incomodos o acosados.
11. Entender que la prioridad es que se tenga un uso correcto y seguro de las
tecnologias.

12. Es preciso informar de inmediato a quien mas confianza se tenga si alguien
de las o los compafieros, son victimas de acoso por Internet.

13. Estar consciente que ignorar el problema, esperando que se resuelva, no
contribuira a su solucion, pudiendo hacer que se agraven las consecuencias
para las victimas y hacer mas dificil su resolucion.

14. Conocer la importancia de denunciar cualquier forma de acoso cibernético,
dirigida hacia uno mismo o hacia las y los compaferos, informando
inmediatamente de estas conductas a sus madres, padres, tutores, docentes
u otros adultos de confianza.

———




INFORMACION Y
COMUNICACION

1. Preguntar por instituciones o autoridades que pueden apoyar en la
prevencion y atencion en casos de ciberacoso.

2. Escuchar con atencion la informacion que les brinden sus docentes,
madres, padres de familia, tutores o las instituciones especializadas en
ciberacoso.

3. Mantener comunicacion constante con los padres o tutores sobre su
situacibn emocional dentro de su centro educativo y darla a conocer
inmediatamente al sentirse agredido(a), ofendido(a) o intimidado(a).

PROCEDIMIENTO

1. En caso de observar alguna posible conducta de ciberacoso entre las
compaferas o compafieros, informar de inmediato a la autoridad directiva
del centro educativo; o bien, a la autoridad inmediata del nivel que
corresponde.

2. Evitar divulgar indebidamente informacion de los hechos que tenga
conocimiento acerca de ciberacoso y aplicar el protocolo con la finalidad
de salvaguardar la integridad de comparfieras y/o compafieros, asi como
su dignidad.

3. Colaborar con la autoridad escolar para contribuir en las acciones que
permitan mantener la seguridad de las comparferas y compaferos en
situacion de ciberacoso.

4. Participar de forma respetuosa y responsable en las actividades que se
lleven a cabo en materia de prevencion de ciberacoso.




1. Conocer, acatar y aplicar los documentos normativos y de organizacion escolar
avalados y/o expedidos por la Secretaria de Educacién Publica.

2. Aplicar durante lajornada escolar las acciones que se senalan en este documento
e informar a la autoridad inmediata cualquier hallazgo o indicador asociado con la
posibilidad de ciberacoso y documentarlo.

3. Guardar reserva sobre los casos de ciberacoso y aplicar el protocolo con el
objetivo de salvaguardar la integridad emocional y fisica de las alumnas y alumnos
del centro educativo.

1. Conocer y acatar los documentos normativos y de organizacion escolar.

2. Conocer la informacion de la autoridad educativa y administrativa para recurrir
a la atencion ante un caso de ciberacoso.

3. Observar y estar alerta ante cualquier cambio de conducta de mis companeras
y companeros, relacionado con los indicadores de ciberacoso, informando a la
autoridad escolar.

4, Conducirse con respeto hacia los miembros de la comunidad educativa, dando
una atencion que considere tanto la individualidad como la colectividad, el
contexto social, ambito cultural y entorno geografico.

|/
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V. FASE 2: IDENTIFICACION Y DETECCION

La mayoria de las situaciones de ciberacoso suelen pasar desapercibidas

olar por sus madres, padres o tutores, profesores y otros adultos. La mayoria de las
nto victimas no suelen hacer del conocimiento de los adultos la existencia de este
nla problema, ni piden ayuda para superarlo. La deteccién temprana de las conductas
de acoso cibernético permite reducir los dahos y consecuencias negativas y
Tel | mejora las posibilidades de resolver el problema en las etapas iniciales.
nos
Por ello, es necesario que madres, padres o tutores, profesores, personal
educativo y otros adultos en contacto con las nifas, nifos y adolescentes, estén
atentos a ciertas conductas, cambios y sintomas que pueden ser indicativos de la
existencia de conductas de ciberacoso. Son numerosas y de muy diversa naturaleza
las senales o indicios que pueden ayudar a detectar a una victima de ciberacoso,
se relacionan con los cambios en su estado emocional, sus habitos y costumbres,
sus relaciones sociales o su actitud hacia los estudios.
rrir
La aparicion de conductas de acoso que afecten al alumnado debe
ras abordarse desde la maxima discrecion, confidencialidad y respeto a la intimidad
| la de las alumnas y alumnos implicados, al igual que sus familias.
|
do | Cualquier miembro de la comunidad educativa que tenga conocimiento o
el sospecha de una situacién de ciberacoso sobre los alumnos, tiene la obligacion de

| comunicarlo a un profesor(a), al tutor(a), a la persona responsable de la orientacion

: en el centro o al equipo directivo. El receptor(a) de la informacién comunicara

[ en primera instancia al director(a), o en su ausencia, a un miembro del equipo
directivo, quien a su vez informara a su supervisor o jefe de sector para activar el
presente protocolo.

El centro escolar debe tomar en consideracion la situacion de ciberacoso, ya
sea en el centro educativo o en el aula virtual, aunque las agresiones o los ataques
se hayan producido fuera de las instalaciones o fuera del horario escolar; basta

. con que la persona generadora de violencia o la persona victima sean alumnas
o alumnos para activar el protocolo y adoptar las medidas oportunas de acuerdo
con la naturaleza del caso.

Cuando la familia de una alumna o alumno informe a la direccion del centro
escolar sobre un posible caso de ciberacoso, se levantara un acta de hechos de la
reunion en la que se recoja el relato de los hechos y el compromiso de la autoridad
educativa para iniciar el correspondiente protocolo, informando a su supervisor o
jefe de sector.




Cuando existan indicios de delito, riesgo y/o desproteccion, se procedera
a notificar al agente del ministerio publico para el inicio de la carpeta de
investigacion correspondiente, en caso de haber duda sobre la existencia o no
de un hecho posiblemente constitutivo de delito o de la existencia de riesgo o
desproteccion; el caso se podra notificar a la Procuraduria de Proteccion de Nifas,
Nifios, Adolescentes y la Familia del Estado de Hidalgo.

Verificar que se trate de unasituacion de ciberacoso, siresponde a las caracteristicas
o condiciones siguientes:

1. Es intencional: de uno o varios compafneros hacia otro para causar dolor y
sufrimiento, ya sea fisico o psicoldgico.

2. Relacién desigual o desequilibrio de poder: la victima se percibe vulnerable,
desprotegida y sin los recursos del generador de violencia.

3. Aun cuando el hecho haya sido en una sola ocasion, se replica por medios
tecnologicos causando dano.

4. En relacion de pares: entre estudiantes.

aa) FACTORES DE RIESGO

No existen motivos definidos para acosar a otra persona y no existen patrones
claros para encasillar a una nifia o un nifo como victima o generador de violencia
de sus iguales, la literatura cientifica ha ofrecido una serie de factores facilitadores
de este tipo de fenomenos. Aunque la presencia de alguno de estos factores
de riesgo no necesariamente conlleva a que las nifias o nifos sean victimas o
generador de violencia.

Los factores de riesgo mas relevantes sobre el tema son:

ab) FACTORES DE RIESGO INDIVIDUALES

1. Ser victima de violencia en el hogar o la violencia de género (Naciones Unidas, |
2006).

2. Niflos o nifas con ansiedad, retraimiento y dificultades para establecer relaciones
sociales (Goldbaum, Craig, Pepler y Connolly, 2003).

3. Aquellos que no cuentan con un amigo o amiga cercana. (Calmaestra, 2011). :
4. La debilidad fisica y el rechazo de los iguales (Hodges et al. ;1999 citado en
Navarro y Yubero, 2012). '

|
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5.Nifos y nifas pertenecientes a grupos minoritarios: presentan sobrepeso, utilizan
gafas, tienen una cultura u orientacion sexual diferente. (Garaigordobil, 2011b).
6.Unuso frecuente de Internet y de comunicacion en linea los hace mas vulnerables
al ciberacoso (Smith et al., 2008).

7. Los ninos y las nifas que utilizan Internet para encontrar nuevos amigos o hablar
con extrafios corren un mayor riesgo de ser victimizados (Akbulut, Sahin y Eristi,
2010).

8. El ciberacoso puede estar motivado por la venganza de ser victimizados en
entornos presenciales. (Hinduja y Patchin, 2009; Sanders, 2009).

9. Tanto generador de violencia como victimas muestran menos empatia y mayor
agresion que los que no se ven involucrados en casos de ciberacoso. (Schultze-
Krumbholz y Scheithauer, 2009).

10. Los estudiantes generadores de violencia tienen mas problemas de conducta
e hiperactividad, y pocos comportamientos pro sociales (Menesini y Spiel, 2012).
1. Motivos sentimentales, rupturas de parejas o de
relaciones de amistad pueden llevar a cometer ciberacoso
(Garaigordobil, 2011b).

12. Los ninos y las ninas con una escasa red social de
apoyo los convierte en victimas (Ortega y Mora-Merchan,
2008).

ac) FACTORES DE RIESGO FAMILIARES

1. Una pobre relacion paterno/materno filial (Ybarra y Mitchell, 2004).

2. La aceptacion de las conductas agresivas (Olweus, 1980, 1999).

3. Uso de métodos de educacion basados en el castigo fisico o en la violencia
emocional (Olweus, 1980, 1999).

4. L a falta de supervision de los padres o cuidadores.

5. Los padres con un estilo de educacion permisivo e inconsistente, tolerantes con
las conductas agresivas y que no marcan reglas (Olweus, 1980, 1999).

ad) FACTORES DE RIESGO SOCIALES

1. La exposicion a la violencia en los medios de comunicacioén (Elledge et al. 2013).
2. Un ambiente escolar que no promueva relaciones positivas (Calmaestra, 2011).




El ciberacoso puede tener efectos nocivos en todas las nifas, nifos y

adolescentes involucrados, tanto para la victima y el generador de violencia, €
afectando su desarrollo y aprendizaje. Estos efectos se agravan si no se adoptan 7.
medidas paliativas (Ortega, 2005, p. 140). De ahi que sea basica la prevencién y la C
adopcion de medidas concretas y claras para intervenir cuando sea detectado un 8
caso. ri

ae) INDICADORES DE RIESGO Zf
Estar atento a conductas que puedan constituir maltrato y a los indicios de un el
posible caso de ciberacoso. A continuacion, se describen diferentes indicadores, 1
en su mayoria relacionados con conductas de miedo, evitacion, ansiedad o 1
depresivas que suelen presentar las victimas de ciberacoso y que pueden ayudar 4

a detectar estas situaciones.

Acciones para observar:

1. Pasan mucho tiempo haciendo uso de dispositivos tecnologicos: tabletas, ¢

celulares, computadoras de escritorio o portatiles. f&
2. Hacen uso de dispositivos tecnoldgicos en altas horas de la noche. Ct
3. Se aislan para hacer uso de los dispositivos tecnoldgicos, lo cual los lleva a tener
menor comunicacion con sus semejantes. 1.
4. No permiten que otra persona haga uso de sus dispositivos tecnologicos, 2,
pudiendo mostrar enojo o nerviosismo si otra persona toma dicho dispositivo. 3
5. Se encierran en bafios o habitaciones para grabarse, hablar por teléfono, tomar p
fotos o videos. 4
o)
51
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af) Consecuencias psicoldgicas que pueden presentar los estudiantes
involucrados en ciberacoso:

1. Ansiedad: se muestran nerviosos o angustiados dentro del
ambiente escolar o familiar derivado de informacion, videos o
fotos que se han compartido o distribuido.

2. Sintomas psicosomaticos: pueden presentar dolores de
cabeza, abdominales, falta o aumento de apetito.

3. Sintomas depresivos: tristeza, apatia, tendencia al | :
aislamiento, falta de energia, pensamientos pesimistas o ‘ o
suicidas.

4. Bajo rendimiento académico: puede haber distraccion, falta de retencion |
derivada de la problematica, asi como pérdida de interés por las actividades 1 |

académicas.
5. Desapego social: es posible que se presente aislamiento, introversion, poco

interés para participar en actividades de recreacion, tendencia a encerrarse en su !
habitacion, pérdida de amistades y rechazo a terceros. !

I
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5y 6. Cambios repentinos en el estado de animo: puede presentar mayor irritabilidad,

via, enojo, llanto inexplicable, culpa o verglienza, entre otros.

tan 7. Fugas del hogar: salen constantemente sin informar o no informan a donde y
/la con quién acuden.

un 8. Manifestaciones autoagresivas: cortarse, golpearse, ponerse en situaciones de

riesgo fisico, arrancarse el cabello, rascarse hasta sangrar y causarse otras lesiones

serias que comprometan su salud.

9. Trastornos del suefo: terrores nocturnos, insomnio, pesadillas, sonambulismo,
un entre otros.

es, 10. Uso y abuso de sustancias nocivas para la salud.
| o 11. Cambios de aspecto fisico: ropa, maquillaje excesivo.
ar 12. Autopercepcion desvalorizada y empobrecida.
| BTACTICAS DECIBERACOSO
as, Es importante comprender como ocurre el acoso por Internet para que sea mas

facil reconocerlo y tomar medidas. Algunas de las tacticas de ciberacoso mas
comunes incluyen:
er
1. Publicar comentarios desagradables o perjudiciales sobre alguien.
0s, 2. Amenazar con herir a alguien o inducirlo a que se haga dafo él mismo.
3. Publicar una foto o video hiriente o que afecte su privacidad, reputacion y
“ar percepcion.
4. Pretender ser alguien mas en linea para solicitar o publicar informacién personal
o falsa sobre otra persona.
5. Publicar nombres, comentarios o contenido desagradable o aborrecible sobre
otras personas.

on
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V1. FASE 3: ACTUACION

—

Es importante que, en caso de identificar dicha conducta al interior de
la institucion, en las clases o actividades virtuales de la misma donde se vean
involucradas personas menores de edad, se debera notificar de inmediato a la
Direccion General de Asuntos Juridicos, Registro Estatal de Prevencion, Atencion
y Erradicacion de Violencia Escolar REPAEVE y la Direccion General de Educacion
Basica de la Secretaria de Educacion Publica de Hidalgo para que a la brevedad
se tomen las medidas correspondientes. Dichas areas deberan asesorar sobre los |
pasos a seguiry se informara sobre lo acontecido ala madre, padre o representantes
legales de las ninas, nifios o adolescentes, recordando la obligacion de que, al I
encontrarse en un caso de la posible comision de un delito, se debe notificar
inmediatamente al agente del Ministerio Publico para el inicio de la carpeta de
investigacion correspondiente, en caso de existir duda sobre la existencia o no
de un hecho posiblemente constitutivo de delito o de la existencia de riesgo o
desproteccion; el caso se podra notificar a la Procuraduria de Proteccion de Nifas,
Ninos, Adolescentes y la Familia del Estado de Hidalgo.
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1. Atender al llamado de la institucion educativa con motivo de esta conducta y |
tomar conocimiento de la situacion. |
2. Establecer un dialogo a solas con su hija, hijo o tutorado, transmitirle confianza
y generar empatia, pactar confidencialidad, escuchar lo que
comenta, buscar no generar ningun cuestionamiento o critica
al respecto.

3. Informar acerca de los riesgos legales que conlleva producir,
almacenar o distribuir fotografias y/o videos de menores de
edad con contenido de ciberacoso.

4. Evitar borrar o eliminar cualquier archivo y/o material
probablemente relacionado con este tipo de conducta.

5. Evitar que la informacion sea divulgada por cualquier medio (oral, escrito,
auditivo, digital, entre otros). Por lo cual deben resguardarse los archivos en un
sobre cerrado para remitirlo de ser necesario.

6. Reportarinmediatamente a la autoridad ministerial correspondiente y resguardar
la confidencialidad sobre la misma, en caso de que el material contenga personas
menores de edad.
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1.Establecer un didlogo privado con la o el estudiante, transmitiéndole confianza
y generando empatia y confidencialidad. Escuchando sin generar ningun juicio,
cuestionamiento o critica al respecto.

2. Respetar a los miembros de la comunidad educativa, considerando su
individualidad, contexto social, ambito cultural y entorno geografico.

3. Explicar las pautas de actuacion de este protocolo especificando que,
para salvaguardar su integridad, es necesario que sus padres lo sepan, evitar
traicionar la confianza depositada.

4. Recordar a la alumna o alumno involucrado, los riesgos legales que conlleva
producir, almacenar o distribuir fotografias y/o videos de personas menores de
edad con contenido de ciberacoso.

5. Mantener dentro del campo visual a las alumnas y alumnos involucrados
hasta que sus padres, madres, tutores(as) se presenten en las instalaciones
educativas.

6. Informar de la importancia de no borrar o eliminar ningun archivo o material
relacionado con este tipo de conducta.

7. Dar aviso inmediato a la autoridad educativa con el objetivo de citar con
cardcter de inmediatez a los padres, madres o tutores de los estudiantes
involucrados.

1. Dar aviso inmediato a las autoridades educativas, con el objetivo de citar de
manera urgente a padres, madres o tutores de las y los estudiantes involucrados.
2. Evitar que la informacion sea divulgada por cualquier medio, sélo se
compartira con la autoridad superior.

1. Estar informado de la situacion que se esta manifestando.

2. Notificar inmediatamente a las madres, padres y tutores de los estudiantes
involucrados.

3. Evitar que la informacion sea divulgada por cualquier medio.

4. Sugerir que se acuda inmediatamente a la autoridad correspondiente, en
caso de que el material involucre personas menores de edad, de lo contrario,
sancionar de acuerdo con las normas y lineamientos del plantel.




5. Recopilar la documentaciéon donde constan las firmas de madres, padres, tutoras,
tutores de los alumnos involucrados, sobre las medidas adoptadas por la escuela,
anteponiendo siempre el interés superior de la nifez y la juventud.

6. Vincular a lainstancia correspondiente si el caso lo requiere o sila madre, padre, o
tutor(a) solicitan asesoria profesional, vincularles con la instancia correspondiente
(Procuraduria General de Justicia del Estado de Hidalgo, Procuraduria de Proteccion
de Ninos, Ninas, Adolescentes y la Familia, asi como dar aviso al Registro Estatal
de Prevencion, Atencion y Erradicacion de Violencia Escolar REPAEVE. Toda la
informacion debera contenerse en un acta de hechos.

1. Verificar que sean cumplidas todas las responsabilidades y obligaciones de los
actores escolares que se desprenden de este protocolo.

2. Respetar a los miembros de la comunidad educativa, considerando su
individualidad, contexto social, ambito cultural y entorno geogréfico.

3. Evitar que la informacion sea divulgada por cualquier medio.

1. Informar de inmediato a las maestras o maestros, directora o director de la
institucion educativa, en caso de observar alguna posible conducta de ciberacoso |
entre las companeras o companeros.

2. Evitar que se divulgue indebidamente la informacion de los hechos de ciberacoso,
de los cuales tengan conocimiento, con la finalidad de salvaguardar la integridad
de companeras y companferos, asi como su dignidad.

3. Colaborar con la autoridad escolar en las acciones que permitan mantener la
seguridad de sus compaferas y compaferos en situacion de ciberacoso. '

En cualquier caso, quien recibe la informacion sobre la situacion a partir de la
cual se activa el protocolo, siempre debera avisar al director(a); la ausencia o falta
de apoyo de esta autoridad no debe obstaculizar la continuacion del protocolo.

|
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ras, Debera ponerse la situacion en conocimiento de la Direccion General de

iela, Asuntos Juridicos, Programa Estatal de Prevencion, Atencion y Erradicacion de
Violencia Escolar PEPAEVE, a través del Registro Estatal de Prevencion, Atencion

re, 0 y Erradicacion de Violencia Escolar REPAEVE y la Direccion General de Educacion

ante Basica de la Secretaria de Educacion Publica de Hidalgo.

zion

atal Es importante sefalar que, el envio de la informacion, notificaciones, incluso

ala las actas de hechos pueden ser por correo electronico institucional a las diferentes

instancias, guardando la constancia del envio, asi como las reuniones, de no ser
presenciales, pueden realizarse de manera virtual, ya sea entre superior jerarquico
con otras instancias e incluso con los padres de familia.

1. Es importante que, al momento de notificar a la autoridad educativa, se redacte
en un acta de hechos por parte del personal de la direccion de la escuela y en
colaboracién con quien ha referido el caso ante la percepcion de indicadores de
riesgo. (ANEXO 2)

' los 2. Consensuar medidas de proteccion a la victima.
3. Designar a una persona de referencia, responsable y de apoyo a la victima.
su 4, Comunicacion con la familia o con los responsables legales.

5. Comunicacién con otros profesionales como equipo de orientacion, comision
de convivencia del centro educativo.

La persona designada para establecer comunicacion via telefonica o por

e la cualquier otro medio, debe comunicarse con la madre, padre o responsable de los
0SsO siguientes involucrados:
>S0, 1. La persona violentada.
dad 2.Laolas personas que presuntamente ejercen el ciberacoso.
3. La o las personas que son testigos u observadores de la
r la situacion de ciberacoso.

A la madre, padre o tutor de los estudiantes involucrados se
le debe citar y confirmar su presencia en el centro educativo o en reunion virtual

(ANEXO 3).
ela Esimportante evitar convocar y reunir de manera conjunta a las familias implicadas
alta el mismo dia y hora. Se recomienda realizar las entrevistas (sin revictimizar a ninas,

) nifilos y adolescentes) por separado con cada una de las partes, hasta que sientan
que el dafno ha sido reparado.
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Es imprescindible tener en cuenta que la forma de intervenir varia segun
la historia familiar y debe responder al debido proceso. Se debe verificar que se
trate de una situacion de ciberacoso, los puntos a seguir para la obtencion de
informacion son:

- FuN N AN

1. Entrevistas individuales presenciales o virtuales con los implicados, llevadas a

cabo por el responsable establecido por el centro: victima, generador de violencia, 1
observadores, familiares. (ANEXOS 4, 5, 6, 7y 8). v
1.1 Si no hay situacion de acoso: Y.
Actuaciones de prevencion y/o tratamiento educativo del caso, por ejemplo, E
promover espacios de didlogo y compromisos de respeto. €
7
1.2 Si hay una situacion de acoso:
Una vez analizada la informacion por la Direccion de la escuela, si se trata de una
situacion de ciberacoso se debe: 1
1. Turnar el caso a la Direccion General de Asuntos Juridicos, Programa Estatal (
de Prevencion, Atencion y Erradicacion de Violencia Escolar, a través del Registro 1
Estatal de Prevencion, Atencion y Erradicacion de Violencia Escolar y a la Direccion 2
General de Educacion Basica de esta Secretaria mediante acta de hechos. 3
2. Registrar acuerdo sobre las medidas aplicadas dentro de la institucion educativa. 4
3. Dar el seguimiento correspondiente desde su responsabilidad. 5
4. Canalizacion a la instancia correspondiente para la terapia necesaria. (I
5. En los casos que por la relevancia lo amerite, debera dar aviso inmediatamente €
al agente del Ministerio Publico para iniciar la correspondiente carpeta de r
investigacion, asi como informar igualmente a la Procuraduria de Protecciéon de 7
Ninas, Niflos, Adolescentes y la Familia del Estado de Hidalgo. C
1.3 Entrevistas con las partes 1
Con la victima de ciberacoso (ANEXO 4) o
1. Escuchar y creer lo que cuenta para identificar sus sentimientos sobre la situacion 1
que esta presente. 2
2. Fomentar sentimientos de tranquilidad sobre la situacion y asegurarle ayuda y K
confidencialidad. Z
: 3. Nombrar a un docente para darle acompafiamiento (o una persona adulta de E
confianza y cercania a la persona afectada). €
7
1.4 Con observadores o testigos (ANEXO 5) £
a
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1. Asegurar confidencialidad y reconocer la valentia de denunciar la situacion.

2. Fomentar que no participen directa o indirectamente en la situacion de
ciberacoso, se solidaricen y defiendan a la victima.

3. Referir a otras instancias cuando las consecuencias por ser observadores lo
requieran.

1.5 Con quien o quienes violentan (ANEXO 6)

1. Mantener la confidencialidad de todas las partes.

2. Fomentar la responsabilidad de reparar el dano.

3. Promover un compromiso para detener la violencia.

4, Buscar la participacion en la busqueda de soluciones.

5. Evitar nombrar y no implicar a la persona agredida.

6. Estar pendientes del seguimiento durante varias semanas.

7. Referir, en los casos que sea necesario, a las instancias correspondientes.

1.6 Entrevista con la madre, padre o tutor responsable de la persona violentada
(ANEXO 7)

1. Transmitir tranquilidad.

2. Apoyar (demostrar el acompafiamiento del centro educativo).

3. Informar sobre las medidas mas adecuadas para la situacion.

4, Proporcionar las medidas para detener la situacion dentro y fuera del centro.

5. Transmitir la idea de que la responsabilidad de detener el ciberacoso es colectiva
(profesorado, familia, estudiantes, otros profesionales).

6. Mantener la comunicacion sobre las medidas que se van adoptando y sus
resultados.

7. Mantener un coédigo de ética de no tolerancia al ciberacoso, independientemente
del rol del hijo o hija en los hechos.

1.7 Entrevista con la madre, padre o tutor responsable de la persona que
presuntamente ejercio la violencia (ANEXO 8)

1. Escuchar y entender.

2. Cuidar el no culpabilizar ni juzgar.

3. Solicitar colaboracion para frenar el acoso.

4, Pedir confidencialidad entre las familias y con su hija o hijo.

5. Evitar el castigo fisico.

6. Explicar las medidas que se van a aplicar en el centro con cada una de las partes.
7. Pedir empatia.

8. Informar a la familia periodicamente de los resultados y de las medidas que se
adoptan.




9. Mantener un codigo de ética de no tolerancia al ciberacoso, independientemente
del rol que ocupe el hijo o hija en los hechos.

™ I v

1.8 Entrevista con la madre, padre o tutor responsable de los observadores o
testigos.

TN 119

1. Asegurar confidencialidad y reconocer la valentia de denunciar la situacion.

2. Lograr que sus hijas o hijos no participen directa o indirectamente en la situacion
de ciberacoso, se solidaricen y defiendan a la victima.

3. Referir a otras instancias cuando las consecuencias por ser observadores asi lo
requieran.

1.9 La o el docente entrevistara a las y los involucrados para dar aviso a la autoridad
correspondiente.

1. Asignarle una clave de identificacion, cuyas siglas involucren: Secretaria /
Nombre del Protocolo / Clave del Centro de Trabajo / Numero progresivo del caso
(otorgado por la autoridad educativa) /Afo.
Ejemplo: SEPH/PS/13DPR0023Z/01/2017.
2. Datos de la escuela (hombre, Clave del Centro de Trabajo, sector, zona, nivel,
turno, ubicacion, teléfono/correo electronico si cuenta con ellos, nombre de la
autoridad educativa).
3. Fecha.
4. Nombre de la(s) persona(s) involucrada(s) y de quién(es) ponen en conocimiento
el caso (si aplica).

4.1. Observacion e informacion documental.

4.2. Recoleccion y conservacion de las pruebas.

4.3. Otras situaciones relevantes.

4.4. Transcribir las palabras exactas utilizadas por nifas, nifos, adolescentes

y adultos en su caso.

4.5. Describir la conducta del estado fisico de los involucrados.

4.6. Guardar confidencialidad a nivel interno y externo.

4.7. Evitar que la informacion sea divulgada por cualquier medio.

4.8. Resultados y acuerdos generados a partir de la intervencion y atencién.

4.9. Nombre y firma de la autoridad educativa.

410. Nombre y firma de madre, padre, tutor o tutora.
5. Si no se confirma el ciberacoso.

N m] T g empwm L PN\ PN TR N O "T™TI " NN B LN MN T RANY

PN I\

Si no se confirma la existencia de ciberacoso, debera comunicarse a las .
partes involucradas (estudiantes y sus familias) y consignarlo en el informe del .
proceso. L

El propdsito final es garantizar la proteccion del alumnado, aunque no haya .
sido identificada una situacion de ciberacoso, se debe mantener alerta y revisar no .

haber omitido ninguna informacion.
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ite Sino se confirma en el transcurso de la verificacion de la informacion que se
presentd un incidente de ciberacoso, pero se detecto otra situacion de violencia,
se deben activar los protocolos correspondientes.
e) 6. Si se confirma el ciberacoso.

En caso de que la autoridad educativa confirme que un estudiante esté
generando violencia por medio de acciones de ciberacoso, se procedera de la
siguiente manera:

1. Hacerlo saber a la autoridad inmediata.
lo 2. Realizar una amonestacion verbal al presunto generador, aclarar las acciones
inadecuadas que se le atribuyen y las sanciones a las que se puede hacer acreedor
en caso de reincidencia, anexar reporte de la alumna o del alumno, siempre y
ad cuando ello no sea constitutivo de delito o la falta sea grave, ya que la informacion
puede ser rapidamente compartida en las redes sociales.
3. En caso de reincidencia, la autoridad educativa debera realizar un reporte
1/ escolar de atencion y prevencion de violencia escolar por escrito, con las medidas
1SO alas que se puede hacer acreedor el generador de violencia, dirigido a los padres
o tutores del generador y de la victima.
4. El caso se debera dar de alta en el Programa Estatal de Prevencion, Atencion
el, y Erradicacion de Violencia Escolar PEPAEVE, a través del Registro Estatal de
la Prevencion, Atencion y Erradicacion de Violencia Escolar REPAEVE; al correo
electrénico repaeve.seph.gob.mx. o al Centro de Atencion Telefénica jActua Ya!
5. Si la conducta de violencia escolar no cesa, la autoridad educativa canalizara al
1to generador y a la victima a las siguientes instancias: Sistema DIF Municipal o Estatal,
Secretaria de Salud y el Programa Estatal de Prevencion, Atencion y Erradicacion
de Violencia Escolar PEPAEVE, a través del Registro Estatal de Prevencion, Atencion
y Erradicacion de Violencia Escolar REPAEVE, mediante escrito, previo aviso a los
padres de familia o tutores.
6.Seturnara el caso al Colegiado Mediador con el objetivo de determinar un plan de
intervencion a efecto de brindar apoyo, atencion y seguimiento a los involucrados.
7. Dar seguimiento al caso hasta su total conclusiéon en el ambito de competencia
correspondiente.

Se debe remitir un informe de actuacion con los hallazgos del proceso (ver ANEXOS
9y 10). Apoyado por un equipo del centro educativo, la persona encargada debe
definir las medidas a seguir con:

las « Estudiante victima de ciberacoso
del « Estudiante gue ejercio la violencia
« Estudiantes observadores o testigos
wya » Comunidad educativa
no +Se realizan las referencias a instituciones publicas y privadas que sean necesarias




7. Medidas/acciones para restaurar la convivencia.

Una vez implementados los pasos anteriores, se debe realizar un proceso de
restauracion de la convivencia para crear las condiciones necesarias que permitan
abordar las consecuencias negativas y las diferencias originadas por la situacion
de ciberacoso.

Es un momento de oportunidad para que las personas implicadas compartan
los efectos y secuelas que les ha generado la situacion vivida; expongan sus
sentimientos y propongan un plan para restaurar la convivencia.

Es un proceso de prevencion de futuros incidentes, debe incluir la participacion
de ninas, nifos y adolescentes y toda la comunidad educativa para asegurar la
restauracion de la convivencia, promoviendo acciones como:

1. La comunicacion asertiva.
2. Fortalecer la autoestima y empoderamiento de las victimas de ciberacoso.
3. Fomentar la cooperacion y el sentido de pertenencia de las personas
observadoras.
4. Concientizar sobre el dafio que puede causar el ciberacoso a las personas, al
centro educativo y a la comunidad.
5. Asegurar que el grupo afectado por ciberacoso viva un proceso de restauracion.
6. Superar la situacion del ciberacoso.
6.1. Se debe restaurar la convivencia en el grupo, el aula presencial o
virtual del centro educativo.
6.2. Es una forma de romper con los ciclos de generacion de nuevas
situaciones de ciberacoso.
6.3. Se recuperan las relaciones de convivencia deterioradas como efecto
de la situacion de ciberacoso.

En el establecimiento de las medidas es fundamental tener en cuenta el
interés superior de todas las nifas, nifios y adolescentes implicados en la situacién
de ciberacoso: la victima, los observadores y el generador de violencia.

En el ambito de aplicacion de todas las figuras de ensefianza de nivel basico,
deberan tomar en cuenta lo siguiente:

8.1. El interés superior de la nifez debera considerarse de manera primordial en
la toma de decisiones sobre una cuestién debatida que involucre nifias, nifos y
adolescentes.

8.2. Cuando se tome una decision que afecte a nifas, ninos o adolescentes, en lo
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individual o colectivo, se deberan evaluar y ponderar las posibles repercusiones a

o de fin de salvaguardar su interés superior.
litan 8.3. Es una obligacion de las autoridades, la NO REVICTIMIZACION de nifias, ninos
zion y adolescentes con base en el interés superior de la nifiez.

8.4. NNA tienen derecho a la informacion relativa al procedimiento, asi como los
servicios de salud y demas medidas de proteccion disponibles,
rtan para ello, deben realizarse las diligencias estrictamente
sus necesarias y evitarse la presencia e interaccion de las ninas,
nifios y adolescentes con la persona agresora.

8.5. Se debe ponderar la igualdad de género. Situacion en la
ion cual nifas y nifos acceden con las mismas posibilidades y
rla oportunidades al uso, control y beneficio de bienes, servicios y
recursos de la sociedad, asi como a la toma de decisiones en todos los ambitos de
la vida social, economica, politica, cultural, educativa y familiar.

8.6. Igualdad sustantiva. Es el acceso al mismo trato y oportunidades para el
reconocimiento, goce o ejercicio de los derechos humanos y las libertades

nas fundamentales; con ello, se desprende el deber de cuidado de toda autoridad,
con base en sus competencias y parametros de actuacion. Asimismo, este deber
, al de cuidado sera magnificado, ya que el sujeto de proteccion es una persona

perteneciente, por su condicion, a un grupo vulnerable en el caso que nos atane,
on. a NNA.

8.7. Algunas de las medidas que se sugieren a aplicar dentro de la institucion
educativa son:

8.7.1. El cambio de grupo temporal o definitivo del generador de violencia, o
en su caso, se podra realizar esta misma accion a solicitud de la victima.
8.7.2. Canalizacion a la instancia correspondiente para la terapia necesaria.
8.7.3. La vigilancia en espacios como el recreo, los pasillos, el comedor, etc.
8.7.4. La vigilancia en las clases virtuales o actividades por ese medio del

el comportamiento de los involucrados.
on 8.7.5. Solicitar platicas a las instancias que proporcionan atencion en temas
de ciberacoso.

0, Toda medida debe basarse en el interés superior de NNA. Cualquier tipo de
medidas debe buscar la concientizacion sobre los hechos, la reparacion del dafio
y ser rehabilitadoras. Indagar sobre los posibles motivos de esta conducta.

'y El apoyo terapéutico es fundamental para atender tanto a las victimas como
a NNA generadores de violencia.
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Con el grupo de clase y observadores:

- Campanas de sensibilizacién, dialogo, fomentar el desarrollo de una buena
comunicacion y empatia.

- Analizarengrupolas consecuencias personalesy sociales de loscomportamientos
violentos y establecer soluciones colectivas.

Con las familias:
- Reconocer su potencial como personas educadoras.
| - Fortalecer la implicacion de la familia en la vida escolar.
- Buscar soluciones conjuntas por medio del dialogo.
- Brindar apoyo por parte de servicios sociales.

Con el equipo docente:

- Formacion en el tema de derechos de infancia y violencia contra la infancia. Con
todo el equipo es clave unificar y acordar criterios de actuacion y la busqueda de
soluciones que pasen por el respeto de los derechos de todos los implicados.

La personaencargadadeactivar el protocolo debe realizar un seguimiento de
las medidas y actuaciones definidas y aplicadas, segun las acciones seleccionadas,
asi como de la situacion escolar de los alumnos implicados, apoyada en el ANEXO
10.

Tambien debera realizar el seguimiento periodico con las personas |
involucradas en el proceso.

Durante el primer mes se recomienda realizar seguimientos semanales para |
asegurarse que se haya contenido la situacion de ciberacoso, posteriormente
puede extenderse el periodo a cada dos semanas y luego cada mes por al menos |
seis meses. I

En el presente punto es importante hacer mencion que de igual manera
puede consultar el PROTOCOLO PARA LA PREVENCION, DETECCION Y ACTUACION
EN CASOS DE SEXTING, el cual va enfocado a un tipo concreto de ciberacoso que
puede y debe ser atendido en complemento al presente protocolo.
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Implementar dentro de las instituciones educativas las normas para el uso
de dispositivos que tengan acceso a Internet, asi como normas para el uso de
aplicaciones dentro de clases virtuales.

‘na Se hace del conocimiento que los anexos y las entrevistas son orientadoras
y que requieren la autorizacion del entrevistado y la madre, padre y/o tutor para su

(o}] realizacion.
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VIIl. DIRECTORIO DE CONTACTOS DE INTERES

AW Pprocuraduria de Proteccién de Nifas, Nifios, Adolescentes y la Familia del |

Estado de Hidalgo

LLa Procuraduria de Proteccion de Ninas, Nifos, Adolescentes y la Familia procura
: las medidas de cuidado y proteccion necesarias a efecto de garantizar proteccion
y restitucion integral de los derechos de la niflez y adolescencia. También ofrece |
mecanismos alternos de solucion a conflictos familiares tales como la mediacion.

Plaza Juarez, No. 118, Col. Centro, Pachuca de Soto, Hidalgo, C. P. 42000.
Tels.: 771716 8423 y 771 716 8421 ext. 3126

También se puede solicitar el servicio a través de las 16 Subprocuradurias Regionales
ubicadas estratégicamente en cada uno de los Distritos Judiciales de la Entidad.

AW Guardia Nacional
Cuenta con el numero telefénico 088 con el objetivo de que cualquier ciudadano
pueda realizar una denuncia incluso de manera anénima.

AW Procuraduria General de Justicia del Estado de Hidalgo

Es una institucion encargada de la investigacion de los hechos delictivos y de la
' persecucion de los probables responsables de los mismos, de vigilar la exacta
| observancia de las leyes.

Carr. México-Pachuca km 84.5, Centro Civico, Pachuca de Soto, Hidalgo,
C. P. 42083.
Tel.: 771 717 9000 ext. 9204

AR Unidad de Policia Cibernética de Hidalgo

42093 (sobre carretera Pachuca-Actopan).
Tel.: 800 765 2423

L
Blvd. Luis Donaldo Colosio s/n, Fracc. Colosio Il, Pachuca de Soto, Hidalgo, C. P. “
Correo: ssph.cibernetica@ssph.hidalgo.gob.mx |
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AW Agencia de Ministerio Publico

El Ministerio Publico es un érgano con autonomia funcional y administrativa,
que representa a la sociedad ante los 6rganos jurisdiccionales para velar por el
respeto de los derechos y de las garantias constitucionales; promover la accion
penal publica en defensa del patrimonio publico y social, del medio ambiente
y de otros intereses difusos y de los derechos de los pueblos indigenas, y
ejercer la accion penal en los casos en que para iniciarla o proseguirla no fuera
necesaria la instancia de parte.

Carr. México-Pachuca km 84.5, Centro Civico, Pachuca de Soto, Hidalgo,
C. P. 42083.
Tel.: 771 717 9306

AW Comision de Derechos Humanos del Estado de Hidalgo

Organismo Constitucional Auténomo que conoce de quejas en contra de actos
u omisiones provenientes de cualquier autoridad o servidor publico que viole
derechos humanos, asi como de actos de discriminacion.

Av. Juarez esq. con lglesias s/n, Col. Centro, Pachuca de Soto, Hidalgo,
C. P. 42000.
Tels.: 771 718 7144, 771 718 1696 y 771 718 1719, lada sin costo 800 717 6596

AR Registro Estatal para la Prevencion, Atencion y Erradicacion de la
Violencia Escolar REPAEVE

Dependiente de la Secretaria de Educacion Publica de Hidalgo, registra
informacion sobre violencia escolar que tenga lugar en escuelas publicas o
privadas en el estado.

Francisco Maldonado Licona No. 101 SG, entre Canal y Carr. México-Pachuca,
Col. Ampliacion Santa Julia, Pachuca, Hidalgo.
Tel.: 771 713 3705 ext. 1010
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W Anexo 1: SISTEMA DE CONTROL PARENTAL

El control parental es un mecanismo usado por adultos para controlar en
diferentes sitios web, sistemas operativos o equipos, el acceso y uso que los
menores de edad le dan a Internet.

A través del control parental podemos monitorear la navegacion, restringir
contenidos no aptos para menores y bloguear paginas o usuarios
que puedan ser una amenaza para la ninez.

Ademas, es posible establecer limites de tiempo en el que los
menores pueden estar con la computadora encendida, evitar
gue jueguen o accedan a determinadas aplicaciones y juegos o
impedir que ejecuten ciertos programas.

El control parental tiene muchos usos y se pueden activar todos
o solamente los que mas convengan para sus hijos; entre ellos,
vamos a analizar las funciones que mas destacan.

-Establecer horarios y limitar el tiempo de uso.
-Monitorear y conocer la navegacion a través de Internet.
-Intentar evitar que los hijos visiten sitios web inapropiados. ‘
-Evitar el contacto con desconocidos que puedan dar lugar

a acciones peligrosas. ’
-Restringir el uso de determinadas aplicaciones.

Existen también aplicaciones y herramientas adicionales que permiten la
geolocalizacion de los dispositivos de nuestros hijos para saber donde estan en
1 todo momento, el bloqueo de llamadas, poner un boton de emergencias que envie
una sefal a nuestro celular y muchas otras utilidades.

Como configurar controles parentales en Android

Android ofrece distintas formas de configurar controles parentales, ya sea a
traveés de apps propias de Google, o directamente con herramientas integradas en
el propio sistema operativo.

1. En el celular o tablet Android donde se quiere activar el control parental, abre la
app Google Play Store.

2. Despliega el menu lateral desde el boton de la parte superior izquierda. Entra al
menu “Ajustes”.
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3. Bajo la seccion “Controles de usuario”, accede a las opciones de “Control
parental”. Activa el control parental e introduce un PIN.

Elige qué tipo de restricciones quieres establecer:

Aplicaciones y juegos: puedes elegir entre diferentes opciones dependiendo el
publico al que estén destinadas las apps, desde PEGI 3 hasta PEGI 18, o permitir
todo el contenido.

Peliculas: puedes elegir desde peliculas aptas para todos los publicos hasta
peliculas X, o bien permitir todo el contenido.

Musica: puedes restringir la musica marcada como explicita.

Una vez activadas las correspondientes restricciones, cada vez que se vaya a
descargar contenido que corresponda con alguna de las limitaciones establecidas,
se necesitara introducir el PIN que ha sido configurado.

Usar los controles parentales en el iPhone, iPad y iPod touch

Permitir apps y funciones integradas.
Puedes restringir el uso de ciertas funciones y apps integradas. Si desactivas una
app o funcion, no se eliminara del dispositivo, sino que se ocultara de la pantalla de
inicio durante un tiempo. Por ejemplo, si desactivas Mail, la app Mail no aparecera
en la pantalla de inicio hasta que la vuelvas a activar.

Para seleccionar tus apps permitidas, sigue estos pasos:

1. Ve a “Configuracion” y toca “Tiempo en pantalla”.
2. Restricciones de contenido y privacidad.

3. Ingresa el codigo de “Tiempo en pantalla”.

4. Toca Apps permitidas.

5. Selecciona las Apps que quieras activar.

Evitar contenido explicito y con ciertas clasificaciones

También puedes evitar la reproduccion de musica con contenido explicito
y peliculas o programas de TV con clasificaciones especificas. Las apps también
tienen clasificaciones que se pueden configurar a través de las restricciones de
contenido.

Para restringir contenido explicito y con ciertas clasificaciones, sigue estos pasos:
1. Ve a “Configuracion” y toca “Tiempo en pantalla”.
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2. Toca “Restricciones de contenido y privacidad”; luego, toca “Restricciones de
contenido”.

3. Selecciona la configuracion que quieras para cada funcion o configuracién en
“Contenido de tienda permitido”.

Evitar contenido web

EniOS y iPadOS, se puede filtrar automaticamente el contenido de los sitios
web para restringir el acceso a contenido para adultos en Safari y las apps del
dispositivo. También puedes agregar sitios web especificos a una lista de sitios
aprobados o bloqueados, o puedes limitar el acceso unicamente a los sitios web
autorizados. Sigue estos pasos:

1. Ve a “Configuracion” y toca “Tiempo en pantalla”.

2. Toca “Restricciones de contenido y privacidad” e ingresa el cédigo de “Tiempo
en pantalla”.

3. Toca “Restricciones de contenido” y luego toca “Contenido web".

4, Selecciona “Acceso no restringido”, “Limitar sitios web para adultos” o “Solo
sitios web permitidos”.

Segun el tipo de acceso que elijas, es posible que debas agregar informacion,
como el sitio web que quieres restringir.

Restringir Game Center
Para restringir las funciones de Game Center, sigue estos pasos:

1. Ve a “Configuracion” y toca “Tiempo en pantalla”.

2. Toca “Restricciones de contenido y privacidad”; luego toca “Restricciones de
contenido”.

3. Desplazate hacia abajo hasta llegar a Game Center y selecciona la configuracion
que quieras.

Lo ideal es aplicar el Control Parental cuando tu hijo esta empezando en el
mundo tecnoldgico, cuando todavia no tiene autonomia. Esta debe ser gradual y
tenemos que acompanar a los nifos en su crecimiento digital.

P P P2 P22 PPl - @ A S S s SsSS ST




Por este medio se le informa que existe sospecha de que en el centro educativo se presenta una
situacion de , por lo que se procede a activar el Protocolo
de actuacion para intervenir en situaciones de

Centro Educativo:

! N Datos de la persona estudiante involucrada

Nombre y apellidos:
| Grado y grupo:
i Fecha de nacimiento: Edad:

Origen de la solicitud (quien informa sobre la situacion):
Marque con una X

Deteccion

Presunta persona victima
Estudiante

Familia de presunta persona victima
Direccion

Personal docente

Personal no docente

Orientador(a)

Equipo interdisciplinario

Otro:

Oooooooaog

Breve descripcion de los hechos:

Nombre de persona a cargo de ejecutar el Protocolo:

Firma: Fecha:
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Notificacion No.
Sra./Sr.
Por este medio le comunicamos que (nombre del alumno) '
se ha visto implicado(a) en los |
siguientes hechos: |
|
|
Por lo que le solicitamos que acuda al centro educativo a una reunidn con I
a celebrarse el dia del _
mes del afio alas horas. )
Si existen inconvenientes para acudir en la fecha y hora programada, le agradecemos que se '
comunique al teléfono para reprogramar la reunion.
Emitido el dia del mes del afo alas horas. i
Medio de notificacion: ’
[l envio de nota al hogar [] fax [] correo electronico  [] otro
Firma
Devolver firmado: |
Nombre de la madre, padre o responsable: |
Se recibid la comunicacion el dia:
Se confirma asistencia a la cita:[_]Si []NO
, Firma
|
|
A
" ]
e
- =] &




Entrevista realizada a partir de la activacion del protocolo:

- Es importante aclarar que la entrevista es parte de un proceso de valoracion. En este sentido, se
deben tomar las medidas de seguridad del caso, todo proceso de investigacion de una situacion de '
violencia en cualquiera de sus formas puede implicar represalias para cualquier persona victima y/o
testigo(a).

- Se insistira en la confidencialidad y manejo de la informacion resultado de la entrevista.

- Nunca se realizaran juicios de valor y la participacién debe ser voluntaria.

. Se realizara la entrevista individualmente, se informara sobre las razones por las que se le ha
solicitado brindar la informacion y el uso que se dard a la misma.

CLAVE DE IDENTIFICACION: SEPH/PC/29LAHM0317/01/2021.

A. Datos de la escuela:

Nombre:

Clave del Centro de Trabajo: Sector:
Zona: Nivel: Turno:
Ubicacion:

Teléfono: Correo electronico:

Nombre de la autoridad educativa:

B. Datos de la persona entrevistada:

Nombre y apellidos:
Grado y grupo:
Fecha de nacimiento: Edad:

C. Guia basica de preguntas:

A continuacién se presenta una guia basica de preguntas. No se trata de una guia exhaustiva ni
cerrada, debe incluirse como un apoyo para orientar la recopilacién de la informacion. Se debe
valorar si es necesario profundizar en alguna pregunta o bien, agregar adicionales.

1. éQué ha ocurrido? (Descripcion de las situaciones)
2. (Cuando y donde ha sucedido?

3. ¢Quiénes son las personas que lo hacen?

4. ;Por qué crees que lo hacen?

5. ¢Hay alguien que lo haya visto?

6. (Quién conoce la situacion?

7. :A quién has contado estas situaciones que estas viviendo?
8. (A quién podrias contarlas?

9. ;Hay alguien que te proteja?

10. ¢Desde cuando se producen estas situaciones?
1. ¢Como te sientes cuando ocurre esto?

12. ;Qué haces cuando esto sucede?

D. Informar de las medidas que se van a tomar para ayudarle.



Entrevista realizada a partir de la activaciéon del protocolo:

- Es importante aclarar que la entrevista es parte de un proceso de valoracion. En este sentido, se deben tomar las medidas de
seguridad del caso, todo proceso de investigacion de una situacion de violencia en cualquiera de sus formas puede implicar
represalias para cualquier persona victima y/o testigo.

- Quienes observan las situaciones de ciberacoso, suelen guardar silencio por complicidad en los hechos, por presion de
quienes acosan o por miedo a convertirse en victima.

« Quienes observan las situaciones de ciberacoso pueden ayudar a comprender las condiciones en las que se esta dando la
situacion de maltrato, o brindar informacién importante.

« Se insistira en la confidencialidad y manejo de la informacién, resultado de la entrevista.

« Nunca se realizaran juicios de valor y la participacion debe ser voluntaria.

- Se realizara la entrevista individualmente, se informara sobre las razones por las que se le ha solicitado brindar la informacion
y el uso que se dara a la misma.

CLAVE DE IDENTIFICACION: SEPH/PC/29L AHM0317/01/2021.

A. Datos de la escuela:

Nombre:

Clave del Centro de Trabajo: Sector:
Zona: Nivel: Turno:
Ubicacion:

Teléfono: Correo electronico:

Nombre de la autoridad educativa:

B. Datos de la persona entrevistada:

Nombre y apellidos:

Grado y grupo:

Fecha de nacimiento: Edad:

C. Gula basica de preguntas:

A continuacion se presenta una guia basica de preguntas. No se trata de una guia exhaustiva ni cerrada, debe incluirse como
un apoyo para arientar la recopilacion de la informacion. Se debe valorar si es necesario profundizar en alguna pregunta o bien
agregar adicionales.

1. ¢Como te llevas entre companeros(as)?

2. ¢Tienes amigos en el aula o escuela?

3. ¢(Consideras que las agresiones entre companeros(as) son un problema?

4. ;Donde suelen ocurrir estas situaciones? (En clase sin profesor(a), con profesor(a), en los pasillos, en los banos, en el patio,
en el gimnasio, en la salida, en el transporte, en la calle, por e-mail, por mensajes de celular, por Facebook o alguna red social).
5. ¢Has sido testigo de situaciones de dafio a algun compariero(a)?

6.;Qué acciones han realizado para dafnar a tu companero{a)?

7. ;Por qué medios se han realizado esas acciones?

8. (Con qué frecuencia crees que ocurren estas formas de maltrato?

9. ;Por qué crees que algunos chicos(as) maltratan a otros?

10. ;Qué sientes ante esas actuaciones de algunos companeros(as)?

11. ¢Qué hiciste cuanda ocurrieron esos hechaos?

12. ¢A quién has contado esta situacion?

13. (A quién podrias contarla?

D. Informar de las medidas que se van a tomar para ayudarle.




Entrevista realizada a partir de la activacion del protocolo:

medidas de seguridad del caso, todo proceso de investigacion de una situacion de violencia, en cualquiera de sus
formas puede implicar represalias para cualquier persona victima y/o testigo.

- Quienes observan las situaciones de ciberacoso, suelen guardar silencio por complicidad en los hechos, por
presion de quienes acosan o por miedo a convertirse en victimas.

- Quienes observan las situaciones de ciberacoso pueden ayudar a comprender las condiciones en las que se esta -
dando la situacion de maltrato, o brindar informacion importante. 5|
« Se insistira en la confidencialidad y manejo de la informacidn, resultado de la entrevista.

« Nunca se realizaran juicios de valor y la participacion debe ser voluntaria.

« Se realizara la entrevista individualmente, se informara sobre las razones por las que se le ha solicitado brindar la
informacion y el uso que se dara a la misma. |

A}
|
|
|

- Es importante aclarar que la entrevista es parte de un proceso de valoracion. En este sentido, se deben tomar las

CLAVE DE IDENTIFICACION: SEPH/PC/29L AHM0317/01/2021.
A. Datos de la escuela:

Nombre:
Clave del Centro de Trabajo: Sector:
Zona: Nivel: Turno: |
Ubicacion: |
Teléfono: Correo electronico: '
Nombre de la autoridad educativa: .

|

|

|

J

!

B. Datos de la persona entrevistada:

Nombre y apellidos:
Grado y grupo:
Fecha de nacimiento: Edad:

C. Guia basica de preguntas:

A continuacion se presenta una guia basica de preguntas. No se trata de una guia exhaustiva ni cerrada, debe |
incluirse como un apoyo para orientar la recopilacion de la informacién. Se debe valorar si es necesario
profundizar en alguna pregunta o bien agregar adicionales. -

1. ;Como te va en la escuela? i
2. :Coémo te llevas con tus companeros(as)?

3. ;Consideras que las agresiones entre companeros(as) son un problema en esta escuela? L]
4. ;Qué tipo de maltrato ha sido? 1

5. ;Con qué frecuencia crees que ocurren este tipo de maltrato? L
6. ;Donde suelen ocurrir estas situaciones? (En clase sin profesor(a), con profesor(a), en los pasillos, en los banos, n
en el patio, en el gimnasio, en la salida, en el transporte, en la calle, por e-mail, por mensajes de celular, B

por redes sociales).
7. iPor qué crees que algunos chicos(as) maltratan a otros? Eﬂ
8. Me han dicho que el otro dia hubo un incidente con... (Qué es lo que ocurrié? ,"
9. ;.Dénde ocurrio? (Intentar que haga una descripcion), ,_;ll
10. ¢ Por qué crees que sucedio?

1. ¢;Como te sientes en esa situacion? :
12. ¢Cémo crees que se siente (la presunta persona acosada)?

D. Informar de las medidas que se van a tomar para ayudarle.




Ahesn 7: ENTREVISTA OOM LA MADRE, FADRE O TUTOR RESPONSABLE
PE LA PERSONA VIOLENTADR

Entrevista realizada a partir de la activacion del protocolo:

- Es importante aclarar que la entrevista es parte de un proceso de valoracion. En este sentido, se deben tomar las medidas de seguridad
del caso, todo proceso de investigacion de una situacion de violencia en cualquiera de sus formas puede implicar represalias para
cualquier persona victima y/o testigo.

- Quienes observan las situaciones de ciberacoso, suelen guardar silencio por complicidad en los hechos, por presién de quienes acosan
o por miedo a convertirse en persona victimas.

+ Quienes observan las situaciones de ciberacoso pueden ayudar a comprender las condiciones en las que se esta dando la situacion de
maltrato, o brindar informacion importante.

« Se insistira en la confidencialidad y manejo de la informacion, resultado de la entrevista.

- Nunca se realizaran juicios de valor y la participacion debe ser voluntaria.

+ Se realizara la entrevista individualmente, se informara sobre las razones por las que se le ha solicitado brindar la informacion y el uso
que se dara a la misma.

CLAVE DE IDENTIFICACION: SEPH/PC/29LAHM0317/01/2021.

A. Datos de la escuela:

Nombre:

Clave del Centro de Trabajo: Sector:
Zona: Nivel: Turno:
Ubicacién:

Teléfono: Correo electrénico:
Nombre de la autoridad educativa:

B. Datos de la persona entrevistada:
Acuden en calidad de: MADRE, PADRE O TUTOR RESPONSABLE

Nombre y apellidos:
Teléfono de contacto:

Nombre de |a o el estudiante:
Grado y grupo:

C. Guia basica de preguntas

A continuacion, se presenta una guia basica de preguntas. No se trata de una guia exhaustiva ni cerrada, debe incluirse como un apoyo
para orientar la recopilacion de la informacion. Se debe valorar si es necesario profundizar en alguna pregunta o bien agregar
adicionales.

1. Con el proposito de tranquilizar e informar a la familia de la o el presunto estudiante agredido, es aconsejable desarrollar los siguientes
pasos:

1.1 Informar de los hechos que se estan investigando.
1.2 informar de las actuaciones inmediatas emprendidas por el centro educativo.
1.3 Informar de tas medidas que se ponen en marcha en el centro educativo para modificar la situacion.

2. Recoleccion de informacion referida a los hechos denunciados.

:Qué conocimiento tenia de los hechos?

:Su hijo(a) le ha informado sobre la situacion?

:Como esta repercutiendo en su hijo(a) lo sucedido?

:Qué companeros(as) pudieron participar?

En caso de conocer previamente la situacion, ¢ila familia ha torado alguna medida?

3. Recabar informacion de la dinamica familiar y relaciones con el objetivo de profundizar en comportamientos en casa, relaciones con
distintos miembros de la familia, relaciones sociales, actividades de ocio, posibles cambios de comportamiento.

4. Informar a la familia sobre los proximos pasos y enfatizar en el interés del centro educativo por garantizar la proteccion de su hijo(a) v
trabajar de manera conjunta.

D. Informar de las medidas que se van a tomar para ayudarle.
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Entrevista realizada a partir de la activacion del protocolo:
|
« Es importante transmitir a la madre, padre o tutor responsable, la preocupacion vy el interés del centro educativo de garantizar
al estudiantado un espacio seguro y de proteccion.
« Probablemente algunas madres, padres o tutores pueden tener poco conocimiento sobre las situaciones de violencia y sus
implicaciones, asi que es importante encuadrar la seriedad de la situacion.
+ Aclarar que el objetivo principal no es buscar culpables, sino garantizar la proteccion del alumnado.
- Es importante aclarar que la entrevista es parte de un proceso de valoracion. En este sentido, se deben tomar las medidas de
seguridad del caso, todo proceso de investigacion de una situacion de violencia, en cualquiera de sus formas puede implicar
represalias para cualquier persona victima y/o testigo.
» Quienes observan las situaciones de ciberacoso, suelen guardar silencio por complicidad en los hechos, por presién de
quienes acosan o por miedo a convertirse en personas victimas.
« Quienes observan las situaciones de ciberacoso pueden ayudar a comprender las condiciones en las que se esta dando la
situacion de maltrato, o brindar informacion importante.
+ Se insistira en la confidencialidad y manejo de la informacion, resultado de la entrevista.
- Nunca se realizaran juicios de valor y la participacion debe ser voluntaria.
» Se realizara la entrevista individualmente, se informara sobre las razones por las que se le ha solicitado brindar la informacion
y el uso que se dara a la misma.
CLAVE DE IDENTIFICACION: SEPH/PC/29LAHM0317/01/2021.
A. Datos de la escuela: !
Nombre:
Clave del Centro de Trabajo: Sector:
Zona: Nivel: Turno:
Ubicacion:
Teléfono: Correo electrénico:
Nombre de la autoridad educativa:
B. Datos de la persona entrevistada:
Acuden en calidad de: MADRE, PADRE O TUTOR RESPONSABLE
Nombre y apellidos:
Teléfono de contacto:
Nombre de la o el estudiante:
Grado y grupo: Edad:
1
C. Guia basica de preguntas:
A continuacion, se presenta una guia basica de preguntas. No se trata de una guia exhaustiva ni cerrada, debe incluirse como
un apoyo para orientar la recopilacion de la informacion. Se debe valorar si es necesario profundizar en alguna pregunta o bien
agregar adicionales.
1. Con el praposito de poder tranquilizar a la familia de la o el presunto estudiante victimario, es aconsejable desarrollar los
siguientes pasos:
1.1 Informar de los hechos que se estan investigando.
1.2 Informar de las actuaciones inmediatas emprendidas por el centro educativo.
1.3 Informar de las medidas que se ponen en marcha en el centro educativo para modificar la situacion.
1.4 Informar de las consecuencias disciplinarias y legales que pueden existir.
2. Informacion recabada referida a los hechos informados.
:{Qué conocimiento tenia de los hechos?
£Su hijo(a) le ha informado sobre la situacion?
:Como esta repercutiendo en su hijo(a) lo sucedido?
¢Qué companeros(as) pudieron participar?
En caso de conocer previamente la situacion, ¢la familia ha tomado alguna medida? | .
-
3. Recabar informacion de la dindmica familiar y relaciones con el objetivo de profundizar en comportamientos en casa, relaciones con i
distintos miembros de la familia, relaciones sociales, actividades de ocio, posibles cambios de comportamiento. ]

4. Informar a la familia sobre los proximos pasos y enfatizar el interés del centro educativo por garantizar la proteccion del estudiantado, apoyar
a su hijo{a) y trabajar de manera conjunta.

D.Informar de las medidas que se van a tomar para ayudarle.




Este informe se emitira a partir de la activacion del protocolo.

CLAVE DE IDENTIFICACION: SEPH/PC/29LAHMO317/01/2021.

A. Datos de la escuela:

5 Nombre:
Clave del Centro de Trabajo: Sector:
Zona: Nivel: Turno:
Ubicacion:
Teléfono: Correo electronico:

Nombre de la autoridad educativa:
Protocolos ejecutados:

Resumen del proceso de desarrollo

INFORMACION RECOLECTADA

Persona encargada del caso:
Cargo:
Origen y fecha de la solicitud de intervencion:
Fecha en que se comunico a la Direccion del centro educativo:

Datos de identificacion de las personas estudiantes involucradas
Nombre y apellidos:
Grado y grupo:
Edad:

Situacion: D persona victima [:] persona victimaria D testigo u observador(a)

D otro(a)

Otras personas involucradas:
Docentes:
Personal auxiliar:

Personal de seguridad:

Descripcion de los hechos constatados (hechos, fechas, lugares, actores, etc.)

Hubo medidas inmediatas adoptadas por el centro educativo
SI ["](detalle abajo) NO ]




¢Interpuso denuncia ante el Ministerio Publico? Si[] NO ]

¢ Dio aviso al REPAEVE para que interviniera? Si [J NO [

;Se realizaron coordinaciones con otras instituciones u otros recursos? Si[] NO [
Nombre de la institucion o recurso:

Persona contacto:
Fecha de coordinacion:
Medida o accion desplegada:
Pian de seguimiento (cite cuales seran las actuaciones de seguimiento que a partir de ahora se realizaran)

(Existio apertura de expediente disciplinario? SI[(J NO []
Fecha:

Persona encargada de verificar las medidas:
Nombre de |la persona estudiante a quien se le abrio el proceso:

Fecha de entrega del plan de atencion:
Fecha del proximo informe de seguimiento:
Observaciones adicionales u otras medidas y actuaciones previstas:

Nombre y firma de quien elaboro el informe:
Nombre y firma del Director(a): |




Manifestaciones de violencia

Ejercida por: ]

Verbal (ej. insultos, apodos, etc.)

Especifique

] Exclusion social (ej. ignorarle, rechazarle, etc.) | ..'
n Especifique f

Fisica (ej. golpes, empujones, etc.) . h
Especifique

aw Patrimonial (ej. dafar sus pertenencias, etc.)
Especifique 1

- Intimidacidn (ej. chantaje, amenazas, etc.) 1
Especifique

[ | Sexual (ej. fotos, videos, llamadas, etc.) r.
Especifique -
Discriminacion (ej. por orientacion sexual o identidad de género, caracteristicas fisicas,
II discapacidad, etc.)
Especifique |.

Lugares donde se ha producido la agresion: »
(] En clase, docente presente
(] En clase, docente no presente ]
| | [ pasillos
! O Espacios de recreos .
[J Bafios o Gimnasio -
(] entradas y/o salidas
u (] comedor
[J Autobus
[73 Fuera del centro educativo
" [0 otros
: B = [J Medios utilizados
[ Teléfono (mensajes de texto, etc.)
[] Internet (Facebook, Twitter, etc.)
[] otros:

[ | Consecuencias de las agresiones

) Medidas aplicadas
|

I
\ .
t'i ‘ Medidas de proteccion a la persona victima

-Eﬂlll—llﬂlll [ ] 4
i




T

Medidas de apoyo a la persona(s) victimaria(s) 4

Responsable(s) : I

]
¢Requiere la activacién de otro Protocolo? Si[] Especifique: '
NO ¢Por qué?: ]
Plan de seguimiento (cite cuales seran las actuaciones de seguimiento que a partir de ahora se realizaran) - !

|
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TRANSITORIOS

ARTICULO PRIMERO.- El presente Acuerdo entrara en vigor el dia siguiente de su
publicacién en el Periodico Oficial del Estado de Hidalgo.

ARTICULO SEGUNDO.- Se derogan todas aquellas disposiciones que
contravengan lo dispuesto en el presente PROTOCOLO PARA LA PREVENCION,
DETECCION Y ACTUACION EN CASO DE CIBERACOSO ESCOLAR EN EL ESTADO
DE HIDALGO.

Dado en la ciudad de Pachuca de Soto, Hidalgo, a los 4 dias del mes de febrero del
ano dos mil veintidds.

EL SECRETARIO DE EDUCACION PUBLICA DE HIDALGO
LAl ATILANO RODOLFO RODRIGUEZ PEREZ




W\ Secretaria de Gobierno de Hidalgo
-Secretaria Ejecutiva del SIPINNA Estatal.

Y\ Sistema para el Desarrollo Integral de la Familia DIF Hidalgo
-Procuraduria de Proteccion de Ninas, Nifios, Adolescentes y la Familia
en el Estado de Hidalgo.

W\ Secretaria de Educacion Pablica de Hidalgo
-Subsecretaria de Educacion Basica.
-Direccion General de Fortalecimiento Educativo.
-Direccion General de Educacion Basica.
-Direccion General de Asuntos Juridicos

U\ Secretaria de Seguridad Publica de Hidalgo
-Policia Cibernética.

W\ Asociacion Estatal de Madres y Padres de Familia, A. C.



